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MJ-DPRF-DEPART.DE POL.RODOVIARIA FEDERAL/DF

Estudo Técnico Preliminar 70/2025

1. Informacoes Basicas

Numero do processo: 08650.032146/2025-38

2. Descricao da necessidade

2.1. A Policia Rodoviaria Federal (PRF) atua em uma area estratégica e sensivel da seguranca publica, estando
constantemente exposta a diversos riscos tecnoldgicos que podem comprometer a integridade, confidencialidade e
disponibilidade das informacdes institucionais. Considerando o aumento crescente e constante das ameacas
cibernéticas, torna-se imprescindivel garantir a protecdo dos equipamentos de informética, tais como notebooks e
estacOes de trabalho utilizados pelos agentes que atuam nas atividades operacionais e administrativas, além da rede
atualmente implantada.

2.2. O ambiente tecnolégico do 6rgdo esta diariamente suscetivel a ataques como: malwares, ransomwares, virus,
tentativas de invasdo e outras ameacas digitais que podem comprometer operagdes, sigilo de dados sensiveis e a
continuidade dos servigos prestados pela PRF. Essas ameacas podem comprometer a confidencialidade, integridade
e disponibilidade das informac¢des institucionais, causando impactos severos como a perda de dados sensiveis,
interrupcdo das operacdes, danos a reputacdo da instituicdo e, em casos extremos, a paralisacdo temporéria ou
permanente de sistemas criticos para a seguranca publica. Dada a natureza estratégica das informacgdes
manuseadas pela PRF — incluindo dados pessoais, informacgdes sigilosas de investigacdes, controle de operacdes
taticas e monitoramento de ocorréncias — a protecdo contra tais ameacas nao pode ser apenas uma medida
acessoria, mas uma prioridade estratégica.

2.3. Adicionalmente, a PRF esta sujeita a um conjunto rigoroso de normas e regulamentacdes, relacionadas a
seguranca da informacao e protecdo de dados, como a Lei Geral de Protecdo de Dados (LGPD - Lei n® 13.709/2018),
a Politica Nacional de Seguranca da Informagédo (PNSI), além das diretrizes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacéo (SISP), que exigem a implementacdo de mecanismos de defesa adequados
para assegurar a conformidade legal e a integridade dos sistemas institucionais.

2.4. Nesse contexto, a obtencdo da solucdo de antivirus de Ultima geracdo é fundamental para mitigar
vulnerabilidades tecnoldgicas e fortalecer a postura de seguranca cibernética do 6rgédo. A solucédo devera oferecer
protecdo abrangente contra ameagas conhecidas e emergentes, utilizando técnicas avancadas e atualizagdes
continuas em tempo real para garantir resiliéncia contra ameacas em constante evolugéo.

2.5. Segundo dados do Centro de Protecdo, Tratamento e Resposta a Incidentes Cibernéticos do Governo - CTIR
Gov, os 6rgdos governamentais brasileiros tém enfrentado uma crescente onda de ataques cibernéticos. No primeiro
trimestre de 2025, foram registrados 2.356 incidentes digitais em instituicdes publicas nacionais, sendo 1.748
relacionados a vazamentos de dados. Esse numero alarmante reflete uma tendéncia de alta que ja vinha se
consolidando nos anos anteriores. Em 2024, por exemplo, o Governo Federal contabilizou 7.474 vazamentos de
dados ao longo do ano, mais que o triplo dos 1.615 casos ocorridos entre 2020 e 2023. Esses dados ilustram
claramente que as instituicbes publicas se tornaram alvos preferenciais de atores maliciosos, exigindo atengédo
redobrada e investimentos em seguranca cibernética.

2.6. Atualmente a Policia Rodoviaria Federal possui a Coordenacdo de Integracdo, Seguranca e Ciéncia de Dados
gue gerencia o atual contrato vigente n® 01/2022 - Doc. SEI N° 38368692, no qual se contempla o licenciamento,
implantacdo, suporte técnico, capacitagcdo, garantia e atualizagdo de uma Plataforma de Protecéo de Endpoint (EPP),
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Solucdo de Deteccdo e Resposta a Incidentes (EDR) e Solucdo Contra Ameacas Persistentes Avancadas (APT),
abrangendo a Sede Nacional, as Unidades Regionais e a Universidade Corporativa da PRF, cuja vigéncia ir4 ser
expirada 03/04/2026.

2.7. Considerando a complexidade e a criticidade dos servigcos prestados, bem como a necessidade de garantir a
continuidade da protecao cibernética institucional, torna-se necessario iniciar, de forma planejada, os estudos técnicos
gue subsidiardo o escopo da melhor solucdo que possa atender a instituicdo. Tal medida busca evitar
descontinuidade dos servigos, mitigar riscos de seguranca da informacdo e assegurar a prestacdo dos servigcos
publicos prestados pela Policia Rodoviaria Federal.

3. Area requisitante

Area Requisitante Responsavel

Coordenacao de Infraestrutura, Seguranca e Ciéncia de Dados Fabio Cova Martins

4. Necessidades de Negocio

4.1 Elencam-se as seguintes necessidades de negdcio, conforme abaixo:

NECESSIDADES DE NEGOCIO

Gerenciar a transicao contratual

Substituicdo do objeto do Contrato Administrativo n® 1/2022 (SEI N° 38368692),
processo SEI N° 08650.035516/2021-65 e Contrato Administrativo n°® 5/2021 (SEI
N° 30839008), processo SEI N° 08650.004135/2019-10, com o objetivo de prover
mais seguranca com 0 aumento da capacidade de detecc¢do, analise e resposta em
tempo habil a ameacas mais avancadas, visando proteger a rede da PRF contra
vazamentos de dados sigilosos e comprometimento da disponibilidade de sistemas
criticos hospedados;

Garantir a continuidade operacional da instituicao

Proteger os sistemas e estacfes de trabalho contra indisponibilidades causadas por
virus, ransomware, trojans ou outras formas de malware que possam comprometer o0s
servigos essenciais da PRF.

Evitar interrupgcdes em sistemas de missdo critica (como comunicag¢des, acesso a
bases de dados integradas com outros 6rgaos, registros operacionais, etc.).

Proteger dados sensiveis e informacdes institucionais

Evitar vazamentos de dados pessoais, corporativos ou estratégicos da PRF.

Atender a LGPD (Lei Geral de Protecao de Dados) e outras legislacbes de protecao
de dados.

Proteger informacfes classificadas ou sensiveis, como operac¢des policiais,
inteligéncia, etc.
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Detectar e responder a ameacas avancadas

* Aumentar a capacidade da PRF de detectar ameacas que ultrapassam antivirus

4 tradicionais, como APTs (Ameacas Persistentes Avancadas), exploits de dia zero,
fileless malware, etc.

* Monitorar, rastrear e responder a comportamentos suspeitos em tempo real por meio
de solugbes EDR integradas.

Reduzir riscos reputacionais e institucionais

5 ® Proteger a imagem institucional da PRF diante de possiveis incidentes de seguranca,
como vazamentos ou paralisacao de sistemas.

* Evitar exposicdo negativa na midia, responsabiliza¢cdes administrativas ou judiciais.

Atender a requisitos de governanca e auditoria
* Ter visibilidade centralizada e auditavel sobre os eventos de seguranga em endpoints.
® Gerar relatorios e evidéncias para inspeg¢fes, CGU, TCU e auditorias internas.

* Permitir rastreabilidade de incidentes, apoio a forense digital e conformidade com
controles de seguranca da informacéo (ex: ISO 27001/27701, NIST, COBIT, etc.).

Capacitar a instituicao para lidar com ameacas futuras

* Atualizar as defesas cibernéticas com solu¢des modernas e em conformidade com as
7 melhores préticas do mercado.

* Fornecer ao time técnico ferramentas adequadas para prevencdo, deteccdo e
resposta a incidentes.

Cobrir todas as unidades da PRF em nivel nacional

® Assegurar protecdo homogénea para a Sede Nacional, Unidades Regionais e
8 Universidade Corporativa, incluindo computadores, notebooks e outros endpoints
gque acessem a rede institucional.

® Permitir gestdo centralizada, mesmo em ambientes distribuidos geograficamente.

Atualizacao continua e suporte especializado

9 * Garantir que a solugéo seja atualizada automaticamente com as Ultimas definicdes de
ameacas.

® Ter acesso a suporte técnico especializado para resolucéo de problemas criticos.

5. Necessidades Tecnolégicas

5.1 Elencam-se as seguintes necessidades tecnolégicas, conforme abaixo:

“NECESSIDADES TECNOLOGICAS “
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A solucédo endpoint deve ser fornecida para prote¢do de 11.182 (onze mil e cento e oitenta e
dois) estacdes de trabalho e servidores;

A solucdo devera detectar e bloquear conteddo malicioso em tempo real através de
2 [[download da internet ou através de arquivos copiados de pendrive nos computadores de
usuarios;

A solucado de seguranca contra ameacas persistentes e avancadas devera prover protecao a
estagbes de trabalho (Endpoint) no combate a cédigos maliciosos (Malwares) e técnicas de
exploragdo de vulnerabilidades de aplicacbes (Exploits) conhecidas e desconhecidas,
chamadas de dia zero.

A solucdo deve monitorar e gerir riscos que permitam a identificacdo de ameacas digitais
4 [conhecidas e ndo conhecidas por solugbes de antivirus tradicionais, permitindo a
composicao de servicos de mitigacdo complementares para a seguranca do ambiente.

A solucdo deve apresentar, por meio de console centralizado, estatisticas das ameacas,
5 ||lsendo ela responséavel pelos relatorios apontando fonte de infeccdo na rede monitorada e os
ataques que foram direcionados aos computadores de usuarios

A solugdo devera prover uma console de gerenciamento unificada em interface grafica WEB
segura, utilizando o protocolo HTTPS ou console do proprio fabricante;

Implementar através da interface grafica, selecao dos niveis e médulos de geracéo de log,
7 |[tais como: log de autenticacgdo, log de falhas de hardware, log de eventos de sistema, log de
atualizacao e log de mudanca de configuragéo.

Implementar solucéo de seguranca para protecéo de aplicacdes, servidores fisicos, virtuais e
container.

Fornecer visibilidade continua, avaliacao de riscos e priorizacdo de acdes para a superficie
de atague em ambientes de nuvem. Ele capacita as organiza¢des a identificar, analisar e
mitigar proativamente 0s riscos cibernéticos associados aos seus ativos e configuragdes na
nuvem.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1. Capacitacao

6.1.1. A presente solugdo ndo requer capacitacao técnica para a execugao contratual.
6.2. Requisitos legais

6.2.1. A presente instrucdo deve estar aderente a Constituicdo Federal, a Lei n°® 14.133/2021, & Instrugéo
Normativa SGD/ME n° 94, de 2022, Instru¢cdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislactes
aplicaveis;

6.2.2. Lei Complementar 123, de 14 de dezembro de 2006. Institui o Estatuto Nacional da Microempresa e da
Empresa de Pequeno Porte;

6.2.3. Decreto n°® 7.174, de 12 de maio de 2010. Regulamenta a contratacdo de bens e servi¢cos de informatica
e automacao pela Administracdo Publica federal (no que n&o contrariar a Lei n® 14.133/2021);

6.2.4.Decreto n° 8.538, de 06 de outubro de 2015. Regulamenta o tratamento favorecido, diferenciado e
simplificado para as microempresas e empresas de pequeno porte (no que nao contrariar a Lei n°® 14.133/2021);

6.3. Requisitos de Manutencao
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6.3.1. Devido as caracteristicas da solucdo, ha necessidade de realizacdo de manutencdes corretivas,
preventivas, adaptativa e evolutiva pela Contratada, visando a manuten¢éo da disponibilidade da solugéo e ao
aperfeicoamento de suas funcionalidades;

6.3.2. O referido servico devera fornecer suporte corporativo telefénico, on-line ou e-mail, em portugués do
Brasil, sem custo adicional, ilimitado, durante o periodo de contrato estendido ao periodo de garantia, todos os
dias da semana, 24 horas por dia, sem limite de chamados.

6.3.3. Devera ser disponibilizado sistema de atendimento via web com capacidade para registrar e acompanhar
os chamados técnicos.

6.4. Requisitos Temporais

6.4.1. O inicio da implantacdo da solucao devera ocorrer em até 5 (cinco) dias corridos apds a emisséo da
Ordem de Servigo.

6.4.2. A futura CONTRATADA devera apresentar, para aprovacdo da CONTRATANTE, no prazo maximo de 10
(dez) dias corridos, contados a partir da data de assinatura do Contrato, o Plano de Implantacdo da solugéo
contendo cronograma detalhado de atividades a serem executadas pela CONTRATADA e pela
CONTRATANTE.

6.4.3. A CONTRATANTE tera até 5 (cinco) dias corridos para aprovar o Plano de Implantacao.

6.4.4. Caso o Plano de Implantacdo apresentado ndo seja aprovado, a CONTRATADA tera 3 (trés) dias
corridos para reformular o Plano de Implantacdo de acordo com as exigéncias da CONTRATANTE.

6.4.4.1. A CONTRATANTE tera até 5 (cinco) dias corridos para aprovar o Plano de Implantacao
reformulado.

6.4.5. O Plano de Implantacédo deve conter no minimo as seguintes informacdes:

6.4.5.1. Cronograma detalhado ao nivel de atividades a serem desenvolvidas para a implantacdo da
solucéo prevista no Termo de Referéncia;

6.4.5.2. Identificacdo de cada item da solucdo e modelos a serem utilizados, além do pessoal envolvido
na execucgao dos servigos.

6.4.6. A implantacdo da solucdo deverd ser executada a partir da Divisdo de Seguranca da Informacao e
Comunicacao, no Edificio-Sede do Departamento de Policia Rodoviaria Federal, situado no Setor Policial Sul,
Quadra 3, Lote 5, Brasilia/DF, CEP 70.610-909, e-mail: cisc@prf.gov.br, no horario comercial compreendido
entre 08:00 e 18:00h.

6.4.6.1. Para a implementacéo da solugcao de APT, devera ser implantada a solugcao de DDI de 1 Gbps
(virtual appliance) nas regionais MG, PR, RJ e UNIPRF. Caso haja necessidade técnica para a conclusao
das etapas de configuracdo e integragdo que ndo possam ser realizadas remotamente, a CONTRATADA
devera realizar o atendimento presencial nestas unidades, sem 6nus adicional.

6.4.7. A implantagdo completa da solu¢do, compreendendo todos os itens e etapas previstas no Termo de
Referéncia, devera ser concluida em até 60 (sessenta) dias corridos, contados da emissdo da Ordem de
Servico.

6.5. Requisitos de seguranca e privacidade

6.5.1. A solucdo deverd atender aos principios e procedimentos elencados na Politica de Seguranca da
Informacé&o do Contratante;

6.5.2. A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre
todo e qualquer assunto de interesse da PRF de que tomar conhecimento em razdo da execuc¢do do Contrato.
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6.5.3. Para formalizacdo da confidencialidade exigida, a Contratada deve assinar TERMO DE COMPROMISSO
MANUTENCAO DE CONFIDENCIALIDADE — TCMC-PJ, comprometendo-se a respeitar todas as obrigacdes
relacionadas com confidencialidade e seguranca das informacdes pertencentes a Contratante, mediante acdes
ou omissfes, intencionais ou acidentais, que impliguem na divulgacéo, perda, destruicdo, insercdo, copia,
acesso ou alteracdes indevidas, independentemente do meio no qual estejam armazenadas, em que trafeguem
ou do ambiente em que estejam sendo processadas.

6.5.4. O Termo de Confidencialidade abrangerd toda informacdo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo
incluir, mas ndo se limitando a know-how, técnicas, especifica¢des, relatorios, compilagdes, codigo fonte de
programas de computador na integra ou em partes, férmulas, desenhos, copias, modelos, amostras de ideias,
aspectos financeiros e econdmicos, definicbes, informacdes sobre as atividades da CONTRATANTE e/ou
quaisquer informagfes técnicas/comerciais relacionadas/resultantes ou ndo ao Contrato, a que diretamente ou
pelos seus empregados, a Contratada venha a ter acesso, conhecimento ou que venha a lhe ser confiada
durante e em razéo das atuagfes de execugdo do Contrato.

6.5.5. A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que
atuardo direta ou indiretamente na execuc¢do do Contrato sobre a existéncia do Termo de Confidencialidade,
bem como da natureza sigilosa das informagdes.

6.5.6. A quebra da confidencialidade e/ou do sigilo das informacfes, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposi¢des contratuais e legislacdo em vigor, podendo
até culminar na rescisdo do contrato.

6.5.7. Observar, no que couber, a versdo mais recente do "Guia de Requisitos e de Obriga¢cBes quanto a
Seguranca da Informacédo e Privacidade”, de autoria Secretaria de Governo Digital (SGD) do Ministério da
Gestdo e da Inovagdo em Servicos Publicos. Guia disponivel em: https://www.gov.br/governodigital/pt-br
/privacidade-e-segurancal/framework-guias-e-modelos

6.6. Subcontratacao
6.6.1. Sera vedada a subcontratacéo.

6.6.2. A subcontratacdo dilui a responsabilidade. Se houver um incidente de seguranca, uma falha na
atualizagdo ou um vazamento de dados, a administracdo poderia enfrentar dificuldades para determinar a quem
responsabilizar: a contratada principal ou a subcontratada. Ao proibir a subcontratacdo, a administracado
garante que o fornecedor principal seja o Gnico ponto de contato e o Unico responsavel por todas as obrigacdes
contratuais, inclusive a conformidade com as leis de protecédo de dados.

6.6.3. Ainda no tocante & seguranca da informacéo, solu¢gfes de seguranca de TIC lidam com dados altamente
sensiveis, incluindo informagBes sobre vulnerabilidades da rede, tentativas de ataques e dados pessoais de
usuarios. A empresa contratada tem acesso privilegiado a informacdes criticas da infraestrutura do 6rgao
publico.

6.6.4. A subcontratacdo introduz um novo ator, com acesso a essa infraestrutura. Isso aumenta o risco de
seguranca, pois a administracdo ndo tem controle sobre os processos, politicas de seguranca ou a
confiabilidade da empresa subcontratada. Vetar a subcontratacdo € uma medida de controle de acesso, que
limita o nimero de entidades com acesso a rede e garante que apenas a empresa que passou pelo rigoroso
processo de qualifica¢éo da licitacdo tenha acesso a informacdes sensiveis.
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7. Estimativa da demanda - quantidade de bens e servicos

7.1. Diante das informacfes citadas, mediante estudos técnicos realizados dentro da Coordenacdo especialista,
chegou-se a seguinte estimativa das quantidades dos itens necessarios, ao atendimento da necessidade do 6rgéo:

Item

Descricado

unidade

Quantidade
Minima ao
ano

Quantidade
Maxima ao
ano

Solucdo de EPP
(Plataforma de
protecao de
endpoint): solucdo
implantada em
dispositivos endpoint
para evitar ataques
de malware
baseados em
arquivos, detectar
atividades maliciosas
e fornecer os
recursos de
investigacéo e
correcdo necessarios
para responder a
incidentes e alertas
de seguranca
dinamicos, incluindo
software,
gerenciamento
centralizado,
licenciamento,
suporte técnico e
garantia pelo periodo
contratual.

Host

11.182

24.682

Créditos para
utilizacéo de
sandbox (ambiente
isolado para analise
malware) cujo o
escopo devem ser 0s
pilares: Analise,
Desempenho e
Integracéo. A
solucéo deve
oferecer uma
capacidade robusta
de emulagédo de
multiplos sistemas
operacionais e ser
capaz de detectar
ameagcas que usam
técnicas de evasdo,
fornecendo um
relatério forense
detalhado e
acionavel com base
no comportamento
do arquivo.

Unitario

225.000

450.000

Solugdo de APT
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(Protecéo Contra
Ameacas
Persistentes
Avancgadas): solucéo
de monitoramento
continuo que
oferece visibilidade
em tempo real,
contra ameagas
avancgadas, como
exploits de zero-day
e malwares
personalizados, que
se caracterizam por
serem
desconhecidas,
direcionadas e
evasivas, tornando
ineficientes as
ferramentas de
antivirus baseadas
apenas em
assinaturas para
deteccao de
contetudo
malicioso, incluindo
software,
gerenciamento
centralizado,
licenciamento,
suporte técnico e
garantia pelo periodo
contratual.

Volume Minimo de Dados

8 Gbps

12 Gbps

Solucdo de EDR
(deteccéo e resposta
a ameagas): Solucao
de monitoramento e
resposta continuos a
ameagas avangadas

de seguranca
cibernética, incluindo
software,
gerenciamento
centralizado,
licenciamento,

suporte técnico e
garantia pelo periodo

contratual.

Host

300

750

Solucéo de
gerenciamento de
riscos em ambiente
de nuvem. Ter
capacidade de atuar
de
forma proativamente
na identificacédo
de riscos em todos
0s seus ativos de
rede da PRF
disponibilizados nas
Nuvem AWS,
GCP, Azure, Huawei
Cloud, IBM Cloud e
Oracle Cloud.

Ativos
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6 Servigo de Suporte Meses 12 12

Servico de
Instalacao de
solucéo de protecao
7 contra ameacas Servigo 0 4
persistentes
avancadas (Solugéo
Anti-apt)

7.2. Foi utilizada a seguinte memaria de calculo para se chegar as quantidades expostas acima:

7.2.1 O item numero n°® 01 - Plataforma de protecdo de endpoint foi calculado, com base na média de
dispositivos, oriundos de consulta a informagbes do patriménio e pesquisa do parque de TI, junto a
Coordenacado de infraestrutura, chegando-se a um mapeamento dos ativos que precisam ser protegidos no
ambiente da PRF:

Tipo de equipamento/estacao estimativa
Notebook/Desktops (A): 10.377
Servidores fisicos e virtuais (infra geral) (B): 300
Reserva Técnica Rotativa Notebooks/Desktops (C): 505
Total (A+B+C): 11.182

7.2.2. Com base em estudos feitos pela equipe de Gerenciamento de projetos em TI, considerando que o
contrato podera se estender por 60 meses, criou-se uma projecdo de crescimento da necessidade em 120,73%
na quantidade de hosts, estimando assim um volume maximo de 24. 682 hosts, ao ano, para permitir a
instalacdo nos aparelhos mobiles distribuidos para cada policial, que utilizam o aparelho para acesso aos
sistemas principais do 6rgéo;

7.2.3. Essa prética de estimar quantidades minimas e maximas para itens como hosts em uma solucdo de
seguranca corporativa, € uma pratica comum no mercado, que serve para propdsitos comerciais, técnicos e
operacionais.

7.2.3.1. A maioria das solucbes de seguranca atualmente no mercado € licenciada por dispositivo (host),
por usuario, ou por volume de dados. Como ambientes de TI mudam o tempo todo (entra e sai maquina,
criam-se projetos novos, aumenta-se escopos de trabalho), é comum:

a) Ter uma previsdo minima (o que ja se sabe que sera necessario).

b) E uma previsdo méxima (o teto que vocé pode atingir com expansao, crescimento ou picos
temporarios).

7.3. Em relagdo ao item numero n° 02 - créditos para utilizacdo de Sandbox, primeiramente esclarece-se que a
sandbox € um ambiente isolado e seguro onde arquivos, URLS, scripts ou executaveis suspeitos sdo executados para
analise. Serve para detectar malwares avancados, ransomwares, exploits ou ameacas que poderiam passar
despercebidos em uma verificagéo tradicional.

7.3.1. Nas solucdes do género de seguranca cibernética, o uso da sandbox geralmente consome
"créditos". Cada crédito representa uma analise sandbox de um item (um arquivo, uma URL suspeita, um
anexo de e-mail).

7.3.2. Assim, o volume anual de andlises sandbox é feito com base no numero de dispositivos ativos,
frequéncia de andlise e tipo de itens analisados.

7.3.3. Dessa forma, foi feita a seguinte analise:
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Variaveis

Quantidade
estimada

Numero de hosts protegidos

11.182

Proporcao de hosts que geram eventos analisaveis

56% (6.261)

Eventos com potencial de analise sandbox por més

média de
3 eventos por
host por més

Total mensal de analises

6.261*3 = 18.783

Total anual de analises (créditos) (minima)

18.783*12 =
aproximadamente
225.000

Total anual de analises (créditos) (maxima), levando em
consideracdo ao aumento em 100% do namero de ativos (
para permitir a instalagdo nos aparelhos mobiles
distribuidos para cada policial, que utilizam o aparelho para
acesso aos sistemas principais do 6rgao).

aproximadamente
450.000

7.4. Em relacao ao item n° 03 - Uma solucdo de APT (Protecdo Contra Ameacas Persistentes) € uma solucéo voltada
para deteccdo de ameagas na rede. Ele atua como um sensor de trafego, monitorando e inspecionando tudo que
passa pela rede, em tempo real. O DDI nado é licenciado por dispositivo, como um antivirus tradicional. Ele é

mensurado por capacidade de trafego de rede que consegue monitorar.

7.4.1. Dessa forma devido a estrutura da Policia Rodoviaria federal, chega-se a seguinte memaria de célculo da

guantidade necessaria:

ESTIMATIVA DO TRAFEGO MONITORADO

Segmento/local

Trafego médio
estimado (Mbps)

Sede nacional (DF)

2.400 Mbps

Superintendéncias regionais e UNIPRF (28)

100 Mbps x 28 =
2.800 Mbps

Unidades operacionais e postos

1.000 Mbps
(consolidados)

Sistemas em nuvem e integragdo externa

1.800 Mbps
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Total estimado (minimo) 8.000 Mbps (ou 8
Gbps)
Total estimado (maximo), em caso de haver um 12.000 Mbps (ou 12
incremento de 50 % no trafego Gbps)

7.4.2. Para a solucdo de APT- Protecdo Contra Ameacas Persistentes Avancadas, a necessidade € a expansao
da protecéo para as demais unidades descentralizadas do 6rgao, que por terem relacdo de confianca entre os
ativos de seguranca, precisam ser dotadas das mesmas protecdes implementadas na sede, devendo ser
implementada a solugéo de DDI de 1gbps (virtual appliance) em cada uma das seguintes regionais (MG, PR e
RJ) e na Universidade Corporativa da Policia Rodoviaria Federal, devido ao volume de dados e tipos de
servicos realizados por essas unidades descentralizadas.

7.5. Em relagéo ao item n° 04 - Solucdo de EDR (deteccéo e resposta a ameagas), trata-se de uma plataforma mais
avancada, que a equipe técnica vislumbrou para o0 monitoramento de ambientes mais criticos, conforme apontado
abaixo:

Categoria de

. Quantidade Estimada Observacoes
Equipamento
Servidores de Hospedam sistemas de
aplicacéo e 100 controle, bancos de dados
banco de dados sensiveis.
Estacdes criticas
em centros de 80 Operac0es taticas, analise de
comando e video e inteligéncia.
controle
Magquinas
virtuais em VMs para servicos
nuvem (AWS, 70 P ¢

administrativos e operacionais
Azure, GovCloud b

)

Terminais de
alta seguranca 50 Equipamentos com dados
(inteligéncia e altamente sensiveis
corregedoria)

Total (minimo) 300 Host

Total (maximo, considerando uma expansao

de 150 % 750 Host

7.5.1. Para a solucéo para protecdo de aplicacdes, servidores fisicos, virtuais e container, a necessidade do
incremento de licencgas, justifica-se pelo aumento da cobertura dos servidores, nos ambiente de producao,
homologacao e desenvolvimento, totalizando atualmente 750 servidores (fisicos e virtuais).
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7.6. O item n° 05 - Solucdo de gerenciamento de riscos em ambiente de nuvem, é uma ferramenta capaz de mapear,
identificar e monitorar a superficie de ataque de uma organizacdo — especialmente recursos expostos na nuvem ou
na internet. Como a PRF possui sistema em nuvem e rede distribuida é necessario a realizagdo de verificagcdes
periédicas, sendo estrategicamente indicado um monitoramento a cada 4 meses da superficie de ataque, conforme
abaixo:

Fator considerado Justificativa técnica

NUmero de unidades

. Ambientes descentralizados com varia¢des regionais.
regionais (28)

Ambientes em nuvem || Aumento no uso de nuvem (GovCloud, AWS, GCP,

e hibridos em Azure, Huawei Cloud, IBM Cloud e Oracle Cloud),
constante evolucéo com novos servigos e API.
Mudancas L .
. ¢ . Publica¢tes de novos sistemas, mudancas em
operacionais o
dominios, acessos externos.
frequentes

Risco de exposicéo Ex: Bucket S3 aberto, portas expostas, servicos mal

acidental configurados.
Conformidade com Estabelecimento de varreduras peridédicas como
politicas de seguranca politica de gestéo de risco.

3 varreduras/ano evitam licenciamento mensal
continuo, mas ainda garantem controle.

Custo-beneficio Em caso de aumento da necessidade foi estipulado

um percentual maximo de recrudescimento em 100%, ou
seja 6.

7.7. O item n° 06 - de Suporte, foi feita a estimativa de 12 unidades ao ano, a fim de ter disponibilidade mensal, em
caso de necessidade de manutenc¢Bes pontuais.

7.8. O item n° 07 - Servico de Instalacdo da Solucdo de Protecdo Contra Ameacas Persistentes Avancadas, que é a
atividade profissional de instalacdo e configuracdo do sensor do médulo APT, que é uma solucdo de detecgéo de
ameacas em rede (network sensor), por se tratar de um evento mais pontual e especifico, estimou-se como minimo a
guantidade de 0, e maximo a quantidade 4. O porqué, parte do pressuposto de que nenhum novo sensor esta
precisando de instalacdo imediata. O nimero 4, reflete a possivel expansao para até 4 novas localidades prioritarias,
como:

a) Sede nacional (DF).
b) Regibes com maior trafego de dados ou risco.
c¢) Pontos de integracdo com redes externas.

7.9. Verificou-se que ndo ha solu¢do que atenda a necessidade deste processo de contratagdo no Catadlogo de
Solugbes de TIC com condi¢des padronizadas para licenciamento de software. Desta forma, ndo ha de se considerar
o PMC-TIC.
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7.10. Todo dimensionamento apontado acima, baseou-se no parque que consta com:

7.10.1. Sistemas Operacionais diversos: Windows Server (2008, 2012, 2016, 2019), Oracle Linux e Linux
RedHat;

7.10.2. Bancos de Dados variados: SQL Server, Postgres, Informix, MySQL, MongoDB e Oracle;
7.10.3. Ambiente do Usuario com Sistema Operacional: Windows 10, 11, MacOs e Linux;

7.10.4. Utilitarios e Aplicativos: Plataforma Google Workspace, MS Office, Libre Office, Acrobat Reader e
Antivirus TrendMicro.

7.10.5. Ambientes em Nuvem: Azure, AWS (Amazon Web Services), Google Cloud Platform (GCP), Huawei
Cloud, IBM Cloud e Oracle Cloud.

7.11. Quantidades minimas a serem contratadas (Adequacao Orcamentaria)

7.11.1. A presente contratacdo foi estruturada para permitir que a PRF adquira o quantitativo integral de todos os itens
licitados — incluindo licenciamento de endpoints, créditos de sandbox, capacidade de trafego de rede (Gbps),
monitoramento de ativos em nuvem e servicos técnicos — conforme os limites maximos estabelecidos na Tabela do
item 7.1 acima.

7.11.2. A obrigacao financeira inicial da Administra¢&@o vincular-se-4 estritamente aos quantitativos minimos indicados
na referida tabela, a serem ativados mediante a emisséo da primeira Ordem de Servigo (OS).

7.11.3. No entanto, resta assegurado a PRF a prerrogativa de solicitar a ativacdo das quantidades restantes de
qualquer item, de forma fracionada ou integral, a qualquer tempo durante a vigéncia contratual, até o limite
estabelecido pela quantidade méaxima da referida tabela do TR, bastando para isso a emissdo de novas Ordens de
Servigo, de acordo com a necessidade institucional e a disponibilidade orgcamentaria.

7.11.4. Este modelo garante que o pagamento ocorra exclusivamente pelos servigos e licencas efetivamente
disponibilizados e em uso, preservando o principio da economicidade e evitando o desembolso por capacidades néao
utilizadas.

8. Levantamento de solucoes

8.1 O principal objetivo deste Estudo Técnico Preliminar (ETP) € orientar a sele¢cdo da solu¢cdo mais adequada,
pautada em critérios de eficacia, efetividade, eficiéncia e viabilidade econdmica, de modo a satisfazer plenamente as
necessidades de negocio da PRF.

8.2 Portanto, para alcancar este objetivo, € crucial que a equipe de planejamento da contratacdo elabore critérios que
viabilizem a comparacéo entre diversas solugdes, tanto em termos de qualidade quanto de viabilidade econémica, ao
mesmo tempo em que visa estabelecer uma base sélida para a tomada de decisGes alinhadas aos objetivos
estratégicos da instituicdo, de forma a proporcionar a escolha da melhor solucao.

8.3 Foram identificadas 4 (quatro) possiveis solucdes para a seguranca da informacéo, conforme descricdo da tabela
a segquir:

Cenario Descricao

Renovacao do licenciamento das solugbes de protecdo de estacdes de trabalho,
1 servidores (EPP, XDR, Deep Security) e protecdo contra ameacas persistentes
avancadas (DDI) ja adquiridas.

2 Solucdo existente no Portal de Software Publico Brasileiro.

3 Manter a solucao atual sem garantia e sem suporte.

Renovacao e ampliacdo do licenciamento, por demanda das solu¢fes de protecdo
de estacOes de trabalho, servidores (EPP, XDR, Deep Security) e protecdo contra
4 ameacas persistentes avancadas (DDI) ja adquiridas e inclusdo da Solucao para
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visibilidade continua, avaliacdo de riscos e priorizacdo de acfes para a superficie
de ataque em ambientes de nuvem.

9. Analise comparativa de solucoes

9.1. A protecéo fisica e I6gica da informacao deve ser provida por ferramentas especializadas, seguras, consolidadas
e, acima de tudo, que preservem a confidencialidade, a integridade e a disponibilidade da informacéo.

9.2. A analise comparativa de solucdes visa a elencar as alternativas de atendimento a demanda considerando, além
do aspecto econdmico, 0s aspectos qualitativos em termos de beneficios para o alcance dos objetivos da contratacéo.

9.2.1. Cenario 1 - Renovacdo do licenciamento das solugfes de protecdo de estacdes de trabalho, servidores
(EPP, XDR, Deep Security) e protecdo contra ameacgas persistentes avangadas (DDI) j& adquiridas. A primeira
alternativa em avaliagdo envolve a renovacdo da solucdo de endpoints e servidores com a fabricante Trend
Micro, visando preservar o investimento ja realizado pela PRF por meio da renovagdo das licencas das
ferramentas ja adquiridas.

9.2.1.1. A PRF vem utilizando, com sucesso, por mais de 5 anos, as solucfes da fabricante Trend Micro
para protecdo de estacdes de trabalho, servidores e prote¢do contra ameacgas persistentes avancadas .
As licencas foram adquiridas através dos Contratos Administrativos n® 1/2022 e n° 5/2021.

9.2.1.2. A solucdo adquirida a época foi atualizada para uma nova plataforma integrada de nome Trend
Vision One, incluindo recursos como a capacidade de correlacionar eventos avancados e priorizar a
resposta correspondente. Com esta solugéo, é possivel visualizar o ciclo de vida de um ataque em toda
a camada de rede, abrangendo dispositivos tanto gerenciados como ndo gerenciados.

9.2.1.3. Diante da necessidade de expansdo do ambiente seguro da PRF, contextualizada em secdes
anteriores, apenas a renovacao das licencas existentes ndo é desejavel, tornando este cenario inviavel,
visto que havera necessidade de protecdo, também, para outros vetores de ataque que surgem a todo
momento.

9.2.2. Cenario 2 - Solugéo existente no portal de software publico brasileiro.

9.2.2.1.Neste cenario foi analisada a possibilidade de usar as ferramentas disponiveis no Portal de
Software Publico Brasileiro para atender as necessidades especificas em questao.

9.2.2..2. Ap6s uma pesquisa no Portal de Software Publico (https://www.gov.br/governodigital/pt-br
/plataformas-e-servicos-digitais/softwarepublico/catalogo/catalogo), verificou-se que ndo ha programas
gue apresentem as caracteristicas essenciais para a solucao desejada. Portanto, a utilizacdo de software
publico para fornecimento de licencas, suporte técnico, garantia e atualizacbes nao € viavel. Nesse
contexto, é necessario contratar uma empresa especializada que possa atender as demandas com
precisdo. Por conta desta lacuna identificada, recomendamos que este cenario seja descartado, visto
gue ndo atende aos requisitos criticos estabelecidos pela PRF.

9.2.3. Cenario 3 - Manter a solucao atual sem garantia e sem suporte.

9.2.3.1. Esta solucao compreende a nao realizacdo da renovacdo das licencas ja utilizadas ou néo
realizar a aquisicdo de uma nova ferramenta de protecdo de endpoints e servidores, mantendo somente
as licencas que a PRF ja possui, sem garantia e suporte do fabricante.

9.2.3.2. Assim, vale ressaltar que softwares desatualizados sdo uma relevante porta de entrada para
cibercriminosos, uma vez que a falta de atualizacdes de seguranca - criadas justamente como resposta a
brechas de seguranca - torna os sistemas altamente vulnerdveis. A recente onda de ataques por
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criptoransomware denominada "WannaCry", por exemplo, € uma ameaca que aproveita a falta de
atualizacdes em sistemas operacionais Windows para invadir computadores. Este cenario ndo é viavel
para a PRF.

9.2.4. Cenario 4 - Renovacao e ampliagédo do licenciamento das solucdes de protecdo de estacdes de trabalho,
servidores (EPP, XDR, Deep Security) e protecdo contra ameagas persistentes avancadas (DDI) ja adquiridas.

9.2.4.1. O cenario 4 envolve a renovagdo e ampliacdo do licenciamento das solucbes de protecdo ja
existentes para atender as necessidades da PRF. Nesse contexto, é crucial realizar uma andlise
detalhada das necessidades e requisitos de seguranca da organizacdo, garantindo que a solucao seja
capaz de satisfazer plenamente essas demandas. E fundamental que essa solucdo integre todas as
"portas de entrada" de seguranca, incluindo endpoints, protecdo de aplicacdes, servidores fisicos, virtuais
e container, redes, bem como ofereca recursos avancados de Deteccao e Resposta Estendida (XRD) por
meio de uma Unica centralizadora de logs e detecc¢es.

9.2.4.2. Para proporcionar uma avaliacdo mais precisa, considerando que o mercado de solugdes
corporativas de seguranca de endpoints é diversificado e inclui varias op¢des, fizemos uma andlise das
principais solu¢des conhecidas no mercado, com base no review de Endpoint Protection Platform do
Gartner (https://www.gartner.com/reviews/market/endpoint-protection-platforms acessado em maio/2025).

9.2.4.3. A partir desta consulta, foram selecionadas as seguintes solugdes: Trellix Endpoint Security
(ENS); Sophos Endpoint; Microsoft Defender for Endpoint; SentinelOne Singularity Platform; CrowdStrike
Falcon; Trend Apex One; Elastic Security:

9.2.4..4. A andlise de cada uma destas visa verificar se atendem plenamente as necessidades definidas
nos requisitos deste estudo. A seguir, apresentam-se as principais caracteristicas técnicas e recursos de
cada solucéo:

1. Trellix Endpoint Security (ENS): EDR avangcado com andlise de comportamento; prote¢do
baseada em machine learning; integracdo com solu¢des de seguranca como SIEM e SOAR;
controle de dispositivos USB e whitelisting de aplicagdes; suporte a sandboxing e firewall
integrado; gestdo centralizada via console; foco em resposta rapida e automacédo de remediagdes.

2. Sophos Intercept X Endpoint: Combina EDR com inteligéncia artificial para bloqueio de
ameacas avancadas; exploit prevention e protecdo contra ransomware com rollback de acdes;
sandboxing para analise de arquivos suspeitos; integracdo com a plataforma de gerenciamento
central Sophos Central; controle de aplicativos, firewall integrado e DLP; oferece protecdo para
dispositivos moveis.

3. Microsoft Defender for Endpoint: EDR e XDR integrados com o0 ecossistema Microsoft;
protecao contra exploits e ransomware; gestao centralizada através do Microsoft 365 Defender;
Machine learning e analise de comportamento para detecgdo proativa; prote¢cdo multinuvem e
integracdo com SIEM e SOAR; suporte para ambientes hibridos (on-premises e nuvem).

4. SentinelOne Singularity Platform: EDR e XDR com foco em automacao total de respostas a
ameacas; protecdo baseada em IA e andlise comportamental; suporte para rollback de
ransomware e analise forense; integracdo com SIEM e ferramentas de seguranca para respostas
coordenadas; protecao para workloads em nuvem, contéineres e ambientes virtualizados.

5. CrowdStrike Falcon: EDR em tempo real com analise baseada em inteligéncia artificial;
deteccao baseada em comportamento e hunting de ameacas; protecdo multinuvem e integracao
com outras ferramentas de seguranga; gestdo centralizada via Falcon Platform; andlises forenses
e automacdo de resposta a incidentes; suporte para protecdo de endpoints, servidores e
dispositivos moveis.

6. Trend Apex One: EDR com foco em analise de comportamento e machine learning; protecéo
contra ransomware e vulnerabilidades; gestdo de vulnerabilidades e protecdo para workloads em
nuvem; firewall integrado, sandboxing e suporte para ambientes multinuvem; protecéo de e-mails
e colaboragéo, além de controle de dispositivos; suporte a ambientes virtualizados e contéineres.

15 de 36



7. Elastic Security: solucdo de seguranca unificada que combina SIEM (Gerenciamento de
Informacgdes e Eventos de Seguranca) e XDR (Deteccédo e Resposta Estendidas), incluindo EDR
(Deteccdo e Resposta de Endpoint) através do Elastic Defend. Suas principais funcionalidades
incluem a ingestéo e analise em larga escala de dados de seguranca de diversas fontes, deteccao
de ameagas avancadas usando machine learning e andlise comportamental, prevencdo contra
malware e ransomware nos endpoints, e ferramentas robustas para investigacbes forenses e
threat hunting. E gerenciado centralmente via Kibana, permitindo respostas rapidas e orquestracéo
de acdes de remediagdo em ambientes on-premises, multinuvem e de contéineres.

9.3. Foi realizada uma analise consolidada das solu¢fes e das funcionalidades, com o objetivo de verificar o grau de
atendimento as necessidades de seguranca cibernética da PRF.

9.3.1. Neste cenario foram avaliados como critérios de selecédo a presenca das funcionalidades abaixo listadas,
gue sdo essenciais para o fortalecimento do ambiente de ciberseguranga, bem como o atendimento aos
controles do Programa de Privacidade e Seguranca da Informacéo - PPSI do Governo Federal:

9.3.1.1. Protecao antivirus/anti-malware: detecta, blogueia e remove virus, malwares e outras formas
de software malicioso que possam infectar o sistema. Atua com assinatura de ameacgas conhecidas e,
em alguns casos, com analise heuristica para detectar comportamentos maliciosos. Firewall integrado:
controla o trafego de rede que entra e sai dos endpoints, bloqueando acessos ndo autorizados e
prevenindo ataques baseados em rede, como tentativas de intruséo ou exploracéo de vulnerabilidades.

9.3.1.2. EDR (Deteccdo e Resposta a Ameacas): fornece monitoramento continuo e resposta
automatizada a ameacgas avancadas nos endpoints, identificando comportamentos suspeitos e
permitindo investigacfes detalhadas e remediacgdo rapida.

9.3.1.3. XDR (Extended Detection and Response): expande as capacidades do EDR para coletar e
correlacionar dados de mudltiplas fontes (como rede, nuvem, e-mail) e fornecer uma visdo unificada das
ameacas em varias superficies de ataque.

9.3.1.4. Machine Learning para deteccdo de ameacas: utiliza algoritmos de aprendizado de maquina
para identificar padrbes e comportamentos andmalos, permitindo a detec¢cdo de novas ameacgas que
ainda nao foram catalogadas (zero-day threats).

9.3.1.5. Protecdo contra exploits: previne o uso de vulnerabilidades conhecidas em software e sistemas
para comprometer endpoints, bloqueando ataques que exploram falhas de seguranca, como buffer
overflows ou execucao de cédigo remoto.

9.3.1.6. Protecdo ransomware: detecta e bloqueia ataques de ransomware antes que eles possam
criptografar arquivos, utilizando técnicas de monitoramento de comportamento e bloqueio de atividades
suspeitas que indicam um ataque.

9.3.1.7. Gerenciamento centralizado (Console): fornece uma plataforma unificada para gerenciar a
seguranca de todos os dispositivos protegidos. Permite que administradores apliguem politicas,
monitorem ameacas e tomem acdes corretivas de forma centralizada.

9.3.1.8. Prevencdo de Perda de Dados (DLP): monitora e controla o fluxo de dados sensiveis para
prevenir que informacdes confidenciais sejam transmitidas ou acessadas indevidamente, tanto dentro
como fora da organizacéo.

9.3.1.9. Controle de dispositivos: monitora e gerencia o uso de dispositivos periféricos, como USBs e
discos externos, para evitar que dispositivos ndo autorizados sejam usados para introduzir malwares ou
extrair dados.

9.3.1.10. Whitelisting de aplica¢cdes: permitir que apenas aplicativos pré-aprovados (em uma lista
branca) sejam executados no endpoint, prevenindo a execuc¢do de software malicioso ou ndo autorizado.
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9.3.1.11. Protecdo para dispositivos méveis: fornece seguranga para smartphones e tablets, incluindo
protecao contra malwares, controle de aplicativos, e gestdo de dispositivos moéveis (MDM), para proteger
dados e acessos corporativos.

9.3.1.12. Protecdo em ambientes multinuvem: oferece seguranca para workloads e dados que estdo
em execucdo em varias plataformas de nuvem (como AWS, Azure e Google Cloud), monitorando e
protegendo contra ameacas especificas da nuvem.

9.3.1.13. Seguranca para e-mails e colaborag¢do: protege sistemas de e-mail e plataformas de
colaboracao (como Microsoft 365, Zimbra e Google Workspace) contra phishing, malwares e roubo de
credenciais, prevenindo atagues por anexos maliciosos ou links de phishing.

9.3.1.14. Andlises forenses: fornece ferramentas para investigar a origem e a natureza de uma ameaca
ou ataque, permitindo que os analistas de seguranca identifiguem a causa raiz e ajustem as defesas.

9.3.1.15. Rollback de acbGes maliciosas: reverte as mudancas feitas por ataques, como a remocéao de
malwares e a recuperacdo de arquivos criptografados por ransomware, restaurando o sistema ao seu
estado anterior a infeccao.

9.3.1.16. Protecao para ambientes virtualizados: protege maquinas virtuais e infraestruturas
virtualizadas (como VMware, Hyper-V), detectando e bloqueando ameacas especificas para esses
ambientes, incluindo a protecdo de hypervisors e VMs.

9.3.1.17. Suporte a contéineres e workloads em nuvem: protege contéineres (como Docker e
Kubernetes) e workloads em execu¢do na nuvem, monitorando vulnerabilidades e comportamentos
andmalos nesses ambientes.

9.3.1.18. Deteccdo baseada em comportamento (Behavioral Analysis): monitora o comportamento de
processos e aplicativos em tempo real para identificar atividades suspeitas que indicam possiveis
ameacgas, mesmo que essas ameacgas sejam desconhecidas.

9.3.1.19. Sandboxing (analise de arquivos suspeitos): executa arquivos suspeitos em um ambiente
isolado (sandbox) para verificar seu comportamento e determinar se sdo maliciosos, sem risco de
infectar o sistema real.

9.3.1.20. Capacidades de Threat Hunting: fornece ferramentas para analistas de seguranca buscarem
ativamente por ameacas que podem estar ocultas ou que ainda ndo foram detectadas automaticamente,
permitindo investigacdes mais detalhadas e proativas.

MAPA COMPARATIVO DE FUNCIONALIDADES
Microsoft
Trellix SentinelOne . Trend .
. . . Sophos Defender . . CrowdStrike Elastic
Funcionalidade || Endpoint . for Singularity Apex .
. Endpoint; Falcon; Security
Security Platform One
Endpoint;
Protecao
antivirus/anti- Sim Sim Sim Sim Sim Sim Sim
malware
EDR (Deteccao
e Resposta a Sim Sim Sim Sim Sim Sim Sim
Ameacas)
XDR (Extended
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Detection and
Response)

Sim

Sim

Sim

Sim

Sim

Machine
Learning para
deteccdo de
ameacas

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Protecao
contra exploits

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Protecao
ransomware

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Gerenciamento
centralizado
(Console)

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Prevencao de
Perda de
Dados (DLP)

Sim

Sim

Controle de
dispositivos

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Whitelisting de
aplicacdes

Sim

Sim

Sim

Sim

Sim

Sim

Protecdo para
dispositivos
mdéveis

Sim

Sim

Sim

Sim

Sim

Sim

Protecdo em
ambientes
multinuvem

Sim

Sim

Sim

Sim

Sim

Sim

Seguranca para
e-mails e
colaboracao

Sim

Sim

Sim

Analises
forenses

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Rollback de
acoes
maliciosas

Sim

Sim

Sim

Sim

Sim

Protecdo para
ambientes
virtualizados

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Suporte a
contéineres e
workloads em

nuvem

Sim

Sim

Sim

Sim

Sim

Sim

Deteccao
baseada em
comportamento
(Behavioral
Analysis)

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sandboxing
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(andlise de N&o Sim Sim Sim Sim Sim N&o
arquivos
suspeitos)
Capacidades
de Threat Sim Sim Sim Sim Sim Sim Sim
Hunting
Nao Nao Nao Nao atende || Nao atende Nao
Resultado da
N atende na |[atende na [[atende na na na Atendel|latende na
comparacao . . . . . .
Totalidade|Totalidade|Totalidade| Totalidade | Totalidade Totalidade

* Os itens que sdo atendidos apenas parcialmente foram elencados na tabela como "Nao", por ndo atenderem as funcionalidades em sua
totalidade.

9.4. Conforme a analise demonstrada, unicamente a plataforma Trend Micro Apex One satisfez integralmente as
exigéncias estabelecidas nos critérios avaliados.

9.5. A Trend Micro Apex One prové um elevado nivel de protecdo contra ameacas sofisticadas, com énfase em
ameacas de dia zero (zero-day threats), além de robusta cobertura para infraestruturas virtualizadas e contéineres, e
eficiente integracdo com sua plataforma XDR, Vision One. Revela-se particularmente vantajosa para entidades que
empregam tecnologias de nuvem e contéineres como componentes cruciais de suas atividades.

9.6. Ap6s minuciosa avaliacdo comparativa entre as plataformas, a Policia Rodoviaria Federal (PRF) decidiu pela
manuten¢do e ampliacdo da solucdo Trend Micro. Esta deliberacéo foi fundamentada em um conjunto de fatores
alinhados as necessidades operacionais e estratégicas do Departamento, ponderando elementos como a estabilidade
do ambiente tecnoldgico, a curva de aprendizado da equipe, o cronograma de migragdo e a confianca no atual
provedor de servicos.

9.7. A seguir, detalhamos a justificativa, explicitando as razbes de ordem técnica e operacional que consolidam a
Trend Micro Apex One como a plataforma mais adequada para a PRF.

9.7.1. Estabilidade e Confiabilidade do Ambiente Existente: A PRF ja emprega a solucdo Trend Micro em
uma parcela significativa de sua infraestrutura tecnolégica. A confiabilidade demonstrada pela plataforma ao
longo de cerca de 5 anos de utilizagdo, sem paralisagdes operacionais significativas ou incidentes de
seguranca de maior impacto, consolida a confianca na preservacdo deste ambiente. Ao optar pela continuidade
com a Trend Micro, o Departamento mitiga os riscos de descontinuidade das operacdes criticas, que poderiam
advir de desafios de integragdo ou de um extenso processo de migracdo, salvaguardando o legado de
performance estavel.

9.7.1.1. A implementacdo de uma nova plataforma de seguranca, demandaria um periodo de transicdo e
potencial vulnerabilidade sistémica, o que € inadmissivel, dada a natureza critica e ininterrupta das
operacdes da PRF, essenciais para a seguranga vidria nacional. Tal mudanca poderia nao apenas
fragilizar o ambiente de segurancga a curto prazo, mas também impor uma carga de trabalho adicional as
equipes de tecnologia e seguranca durante a adaptacdo a uma nova ferramenta. Adicionalmente, é
imperativo considerar que a manutencdo e expansao da solucdo Trend Micro na PRF oferecem

vantagens técnicas, operacionais e de seguranca vitais para a prote¢éo da institui¢&o.

9.7.1.2. A Trend Micro dispbde de tecnologias avancadas de ciberseguranca que protegem contra
ameacas conhecidas e emergentes. Recentemente, diversas entidades da Administracdo Publica
Federal (APF) enfrentaram um volume crescente de incidentes cibernéticos, como invasfes de sistemas,
ataques de ransomware e exfiltracdo de dados. Exemplos notdrios incluem os ataques ao Ministério da
Gestéo e Inovacdo; a Casa da Moeda Brasileira, ao Conselho de Controle de Atividades Financeiras, e a
multiplos Ministérios (Desenvolvimento, Fazenda, Igualdade Racial, Microempresa, Mulheres,
Planejamento, Previdéncia Social, Povos Indigenas); a Agéncia Nacional de Aguas; e ao Superior
Tribunal de Justica. Tais eventos sublinham a imperatividade de uma solucdo de seguranca resiliente e
confiavel para a salvaguarda do ambiente institucional da PRF.
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9.7.2. Facilidade de Expansao e Reduzido Tempo de Adaptacdo: A continuidade com a Trend Micro
assegura um menor tempo de capacitacdo técnica, uma vez que o corpo técnico da PRF ja possui dominio
sobre a interface, as funcionalidades e as melhores praticas da solucdo. Mantendo essa familiaridade, a PRF
otimiza o emprego de tempo e recursos, pois 0 conhecimento prévio da plataforma do fabricante torna a
assimilacdo de novas funcionalidades mais eficaz e agil. Em contraste, a ado¢do da Symantec exigiria um
investimento consideravel em treinamento das equipes de Tl e seguranca, além de um esforco suplementar
para configurar e integrar a nova solucdo aos sistemas legados e operacionais. O periodo de adaptacdo e o
ajuste de politicas de seguranca em uma nova plataforma poderiam comprometer a celeridade na resposta a
incidentes e afetar o cumprimento das rotinas operacionais durante a transi¢ao.

9.7.3. Tempo e Complexidade de Migracdo: O processo de transicdo para uma nova plataforma de
seguranca acarreta desafios substanciais, especialmente quando a infraestrutura tecnoldgica ja se encontra
consolidada com uma plataforma especifica. A migracdo integral dos ativos instalados para a solucdo
Symantec demandaria um planejamento detalhado e execucdo meticulosa para prevenir falhas de seguranca
ou perda de informacgdes criticas, considerando que a a implantacdo envolveria as unidades centrais de todos
os estados brasileiro e da UNIPRF. Por outro lado, a permanéncia com a plataforma Trend Micro suprime a
necessidade dessa transi¢do laboriosa, permitindo que a PRF continue a usufruir das funcionalidades ja
estabelecidas, enquanto expande a cobertura para novas areas e servicos de maneira integrada. Isso garante
uma continuidade operacional fluida, isenta de interrupcdes ou riscos adicionais.

9.7.4. Recursos Funcionais e Alinhamento as Necessidades da PRF: A escolha pela Trend Micro ndo se
baseou apenas na confianca preexistente, mas também em sua capacidade de atender a todas as areas
criticas de seguranca da PRF, incluindo:

* Protecao de estacdes de trabalho, servidores e sistemas operacionais: A Apex One oferece defesa
robusta contra ameacas conhecidas e emergentes, com capacidade de deteccdo de ataques avangados
em todos os endpoints e servidores que sustentam as operacgdes da PRF.

* Seguranc¢a para ambientes de desenvolvimento, virtualizacdo e dados sensiveis: Suporte avangado
para a seguranca de infraestruturas de desenvolvimento, ambientes virtualizados e repositdrios de dados
criticos, cruciais em arquiteturas modernas, assegurando que a PRF possa operar com seguranca
mesmo em cenarios de alta complexidade tecnologica.

* Defesa para dispositivos moveis operacionais e mitigacdo de ameacas via e-mail: A integracao de
protecdo para dispositivos méveis utilizados em campo e funcionalidades antispam robustas fortalecem a
defesa contra ataques direcionados por e-mail e através de comunicagdes moveis, vetores comuns de
ameacas.

* Gestao proativa da superficie de exposicao a ataques cibernéticos: A Trend Micro prové uma visao
consolidada da superficie de ataque, capacitando a PRF a identificar e mitigar vulnerabilidades antes que
se convertam em ameagas ativas contra a instituicao.

* Considerando a utilizacao estratégica pela Policia Rodoviaria Federal dos ambientes de nuvem
Azure, AWS e GCP, que expandem significativamente sua superficie de ataque digital, a solu¢do Trend
Vision One - Attack Surface Risk Management for Cloud apresenta-se como um componente essencial
para a seguranca proativa e integrada das operacdes da PRF. Esta ferramenta é projetada
especificamente para prover visibilidade continua e abrangente sobre os ativos, configuracdes e
potenciais vulnerabilidades nesses multiplos provedores de nuvem, identificando automaticamente
recursos expostos, configuracdes incorretas e riscos de conformidade. Ao fornecer uma andlise
contextualizada e priorizada dos riscos cibernéticos especificos do ecossistema de nuvem da PRF, o
Attack Surface Risk Management for Cloud alinha-se diretamente com a necessidade institucional de
uma "Gestéo proativa da superficie de exposi¢cdo a ataques cibernéticos", capacitando o Departamento a
identificar, avaliar e mitigar vulnerabilidades e ameagas em seus servigos e dados criticos hospedados
na nuvem antes que possam ser explorados, complementando assim a protecao ja existente em outras
camadas da infraestrutura tecnologica.

9.8. Embora outras plataformas também disponibilizem um conjunto abrangente de funcionalidades, a Trend Micro se
sobressai por oferecer uma solugéo ja consolidada no ambiente da PRF, com recursos avancados de inteligéncia
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contra ameacas e integracdo transparente em diversos contextos tecnoldgicos. A adaptabilidade da Trend Micro a
infraestrutura existente da PRF e sua capacidade de expansao para novas areas de seguranc¢a tornam esta solucao a
mais congruente com as necessidades do Departamento.

9.9 Confianca no Fornecedor e Relacionamento com a Trend Micro: A parceria tecnoldgica consolidada entre a
PRF e a Trend Micro representa um fator preponderante nesta deciséo. A credibilidade do suporte especializado, do
atendimento as demandas e da agilidade na resolucdo de problemas emergentes é fundamental para assegurar a
solidez e resiliéncia das operag¢des de seguranca. Adicionalmente, a Trend Micro tem demonstrado uma capacidade
continua de inovag¢do, mantendo sua plataforma atualizada e alinhada com as novas ameacas do panorama
cibernético global. Em contrapartida, a transicdo para um novo fornecedor, como a Symantec Endpoint Security
Complete, implicaria riscos substanciais, incluindo a necessidade de construir um novo relacionamento institucional.
Esse processo de adaptacdo envolveria uma fase de adaptacdo e possiveis incertezas, com potenciais desafios
relacionados a tempestividade do suporte e a familiaridade com o ambiente operacional da PRF. Manter o
relacionamento com a Trend Micro evita tal risco e preserva a continuidade das operagfes, sem interrupgdes que
poderiam comprometer a seguranca da instituicdo em um momento critico.

9.10. Custo Total de Propriedade (TCO) e Otimizacao de Recursos: Outro elemento decisivo é o Custo Total de
Propriedade (TCO). A manutenc¢édo da plataforma Trend Micro representa a maximizagéo dos investimentos pretéritos,
garantindo que a PRF continue a usufruir de economias de escala e suporte técnico eficiente, sem a necessidade de
reestruturar seus processos de seguranca. Manter e expandir a solucéo atual pode proporcionar economias de escala
significativas, visto que o incremento no licenciamento tende a reduzir o custo unitario de protecdo. Ademais, a
uniformizacéo da solucéo de seguranca cibernética simplifica 0 gerenciamento centralizado, otimizando a operacéo e
reduzindo os custos indiretos associados a instalagéo, capacitacdo, manutencéo e suporte técnico. E possivel inferir
gue a economicidade se manifesta claramente, pois, ao permitir a contratacdo fragmentada de diferentes solucdes
para atender aos diversos itens de um eventual certame, a instituicdo seria compelida a contratar, para cada solugéo
adjudicada, servicos distintos de instalacdo, treinamento de equipe, suporte técnico e integracdo entre as diversas
ferramentas. Isso resultaria em uma multiplicidade de contratos a serem gerenciados e fiscalizados, sobrecarregando
a equipe com demandas adicionais de tempo, administracdo e resolucdo de conflitos. Propostas de alteracdo por
parte de fornecedores que desconhecem as particularidades operacionais e os imperativos de seguranca da PRF
podem subestimar os desafios de interoperabilidade, as potenciais brechas de seguranca durante a transicdo e o
risco de ciclos licitatérios adicionais para assegurar a continuidade da protecéo institucional.

9.11. Abaixo segue uma analise de requisitos relevantes da solucéo n° 04:

NAO
Requisito Cenario || SIM | NAO | SE
APLICA
1 X
A Solucdo encontra-se implantada em outro 6rgdo ou entidade da 2 X
Administracdo Publica Federal? 3 X
4 X
1 X
. . . 2 X
A Solugéo esta disponivel no Portal do Software Publico Brasileiro? 3 X
4 X
1 X
2 X
A Solucéo é um software livre ou software publico? 3 X
4 X
1 X
A Solucéo é aderente as politicas, premissas e especificacdes 2 X
técnicas definidas pelos Padrbes e-PING, e-MAG? 3 X
4 X
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A Solucéo é aderente as regulamentagfes da ICPBrasil? (quando
houver necessidade de certificacéo digital)

A Solucéo é aderente as orientacdes, premissas e especificacfes
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da
solucéo abranger documentos arquivisticos)

AllwlN|FRBW]IN]|F-
XX XXX X XX X >}

9.12. Definigdo da Solugio Viavel para a PRF

Reconhece-se que um dos escopos dos certames publicos é garantir a equidade de tratamento a todos os
participantes, consolidando, assim, o principio constitucional da isonomia. Contudo, para a concretizagdo desse
escopo, € imperativo observar que o proposito fundamental do processo licitatério é a sele¢éo da proposta que melhor
atenda ao interesse da Administracdo Publica. Nesse sentido, é pertinente o entendimento do Superior Tribunal de
Justica:

e “ADMINISTRATIVO. PROCEDIMENTO LICITATORIO. AUTORIA. EMPRESA. LEGALIDADE. Quando, em
procedimento licitatério, exige-se comprovagédo, em nome da empresa, ndo esta sendo violado o art. 30 819, I,
caput, da Lei 8.666/1993. E de vital importancia, no trato da coisa publica, a permanente perseguicdo ao
binbmio qualidade e eficiéncia, objetivando ndo s6 garantir a seguranca juridica do contrato, mas também a
consideragdo de certos fatores que integram a finalidade das licitagfes, maxime em se ao administrador a
elaboracao de dispositivos, sempre em atencédo a pedra de toque do ato administrativo — a lei — mas com
dispositivos que busquem resguardar a Administracdo de aventureiros ou de licitantes de competéncia
estrutural, administrativa e organizacional duvidosa.” Recurso provido. (Resp. n°® 44.750-SP, rel. Ministro
Francisco Falcédo, 12 T., unénime, DJ de 25.9.00)

* A Lei n°® 14.133/2021 ndo apenas mantém, mas reforca a necessidade de a Administracdo Publica buscar a
gualidade, a eficiéncia e a seguranca juridica em seus contratos. Os mecanismos de planejamento, analise de
riscos, qualificacdo dos licitantes e os critérios de julgamento séo todos voltados para garantir que a proposta
selecionada seja verdadeiramente a mais vantajosa, protegendo o interesse publico contra licitantes sem a
devida competéncia estrutural, administrativa ou organizacional. Assim, o entendimento do STJ sobre a
importancia de resguardar a Administracdo de "aventureiros" permanece plenamente aplicavel e, de certa
forma, instrumentalizado de maneira ainda mais robusta pela nova legislacéo.

9.13. Dessa forma, o intuito da Administracdo ndo é simplesmente recepcionar, nos processos licitatorios, qualquer
tipo de solucdo singular ou destoante do objeto almejado, mas sim assegurar uma disputa abrangente focada no
suprimento efetivo de suas demandas.

9.14. Considerando o exposto, o Unico panorama factivel para a Policia Rodoviaria Federal (PRF) consiste na
contratacdo de uma plataforma integrada para a protecdo de seus ativos digitais, abrangendo estacfes de trabalho,
servidores, dispositivos méveis, contéineres, ambientes de colaboracdo, bem como o gerenciamento de riscos e da
superficie de ataque. Nesta avaliacdo, foram confrontadas oitosolucbes de seguranca de distintos fabricantes. Com
base na ponderacdo de elementos cruciais, como estabilidade operacional, cronograma de migra¢éo, confiabilidade
do provedor atual e a capacidade de suprir as exigéncias de seguranca da PRF, as solu¢des da Trend Micro
emergem como a op¢ao mais congruente. Sua manutencdo e expansao asseguram uma abordagem de seguranca
robusta, confiavel e eficaz, permitindo a PRF proteger seu ambiente tecnoldgico em constante evolucéo e criticidade.

9.15. Nesse sentido, € crucial reiterar que a selecdo da plataforma de seguranca deve ser orientada pelas demandas
especificas da PRF, pelas caracteristicas de seu ambiente de TI, pelos principios de economicidade e pelas
prioridades de seguranca da Instituicdo. Embora as alternativas tecnologicas avaliadas neste estudo apresentem
consisténcia em termos de funcionalidades de seguranca, a Trend Micro distingue-se por oferecer recursos
essenciais ao pleno atendimento das necessidades da Policia Rodoviaria Federal.

9.16. A decisdo pela manutencdo da marca fundamenta-se nos principios da uniformizacado da infraestrutura
tecnoldgica, da continuidade da solucdo e da unificacdo da ferramenta de gerenciamento. Dessa maneira, a equipe
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de tecnologia da informacdo da PRF, responsavel pela seguranca cibernética, pode implementar politicas de
seguranca coesas e uniformes, eliminando potenciais prejuizos decorrentes de eventuais incompatibilidades
sistémicas. O principio da padronizacdo e da continuidade da solucdo coaduna-se com os preceitos da legalidade,
finalidade, economicidade, interesse publico e vantajosidade para a Administracdo Publica Federal (APF), sem
detrimento aos demais principios norteadores das aquisi¢cdes de bens, produtos e servigcos pela APF.

9.17. Por imperativos estratégicos e operacionais, é fundamental empregar produtos que possuam configuracéo,
manutencdo e operacionalidade idénticas ou analogas aquelas atualmente implementadas na PRF. Tal abordagem
torna o processo de implantacdo, operacao e transferéncia de conhecimento simplificado, mais agil e com reduzidos
riscos e impactos adversos as atividades finalisticas da Instituicdo, que sdo indelegaveis e de natureza critica para a
seguranca publica. O corpo técnico da PRF acumulou experiéncia pratica substancial na gestdo de incidentes e na
resolucdo de problemas durante o periodo de utilizacdo da solucdo vigente. Dispor dessa expertise consolidada
assegura condi¢cbes otimizadas para a identificacdo e solugdo de ocorréncias, bem como para o controle e
fiscalizacdo dos servigos de seguranca contratados, permitindo sua resolucdo eficaz e 0 acompanhamento rigoroso
dos servicos. A continuidade da solucdo demonstra-se vantajosa por ter comprovado, ao longo de sua utilizagéo, sua
capacidade de atender aos requisitos de seguranca da PRF, mostrando-se eficaz e efetiva tanto na protecéo
preventiva de estacfes de trabalho e servidores quanto na correcdo, solucdo e tempo de resposta em eventuais
incidentes que poderiam comprometer as operac¢des policiais.

9.18. Ao se permitir uma multiplicidade excessiva de fornecedores, além da perda de homogeneidade e padronizagéo
da solugéo de seguranca, haveria um risco manifesto de desencontro no provimento dos componentes da plataforma,
podendo gerar vulnerabilidades e dificultar a gestdo integrada da seguranca. Dessa forma, a aceitacdo da
adjudicacéo por item desvirtua a concepcdo de uma Solucédo de Tecnologia da Informacéo coesa, pois resultaria na
perda irreparavel da capacidade de integracdo dos servicos e do potencial de compartiihamento de recursos e
inteligéncia de ameacas — condigcbes estas que ndo podem ser garantidas apenas por meio de especificagdes
técnicas isoladas. Portanto, a estruturacdo proposta para a contratacdo agrupa, de maneira licita, segura, técnica e
economicamente viavel, servicos de mesma natureza que mantém correlacao intrinseca, seja por similaridade técnica
ou tecnoldgica, bem como por aplicabilidade e configuracdo do modelo de contratacdo, sem impor qualquer restrigcdo
a ampla competitividade.

9.19. A PRF ponderou igualmente o investimento ja efetuado e o beneficio da curva de aprendizado consolidada
(onboarding) da equipe técnica, visando reduzir o tempo de adaptacédo e otimizar o periodo de atualizacdo e emprego
das ferramentas de seguranca. Os beneficios desta estratégia sdo reforcados por aspectos técnicos que corroboram
esta deciséo, tais como:

9.19.1. Gerenciamento Centralizado das Tecnologias: A centralizacdo na administracdo das tecnologias de
seguranga permite uma gestdo mais eficiente e coesa de todos os recursos, facilitando a aplicagcao de politicas,
0 monitoramento e a manutencdo em toda a infraestrutura de Tl da PRF.

9.19.2. Integracao Ativa entre as Solugcdes de Seguranca: A interconexdo entre as diversas camadas da
solucdo de seguranca promove uma abordagem holistica na protecdo do ambiente tecnoldgico, assegurando
gue cada componente opere em sinergia para robustecer a seguranca global e prover uma defesa solida contra
ameagcas cibernéticas direcionadas as operacdes policiais.

9.19.3. Visdo Unificada por Meio de Console Unica: A disponibilidade de um painel de controle Gnico oferece
uma perspectiva centralizada e integrada de todas as operagfes de segurancga, simplificando a administracao,
0 monitoramento e a andlise de eventos em tempo real. Esta abordagem unificada permite uma resposta mais
célere e efetiva a incidentes, garantindo uma postura defensiva mais proativa e resiliente para a Policia
Rodoviaria Federal.

10. Registro de solucoes consideradas inviaveis

10.1. Conforme estipulado no § 1° do art. 11 da Instrugcdo Normativa SGD/ME n.° 94/2022, todas as solu¢des
identificadas como inviaveis devem ser devidamente registradas no Estudo Técnico Preliminar da Contratacao,
acompanhadas de uma breve descricdo e justificativa. Esse registro dispensa a necessidade de elaborar os calculos
de custo total de propriedade.
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10.2. Com base nas andlises detalhadas apresentadas neste documento, as seguintes solu¢des foram consideradas
inviaveis:

10.2.1. Renovacéo do licenciamento das solugfes de protecdo de estacdes de trabalho, servidores (EPP, XDR,
Deep Security) e protecdo contra ameacas persistentes avancadas (DDI) ja adquiridas.: diante da necessidade
de expansado do ambiente seguro da PRF para cobertura de outros vetores de ataque, apenas a renovacgao das
licencas existentes ndo é desejavel para a PRF, tornando este cenario inviavel.

10.2.2. Solugéo disponivel no Portal de Software Publico Brasileiro: a pesquisa realizada no Portal de Software
Publico brasileiro ndo revelou nenhuma solugéo que atenda as necessidades especificas, tornando essa op¢ao
inviavel.

10.2.3. Manter a solucdo atual sem garantia e sem suporte: torna-se um alto risco manter a solugdo atual sem
garantia, atualizacdes e suporte, visto que os ataques cibernéticos estdo cada vez mais sofisticados e
impactantes.

10.3. Registre-se que também foram realizadas pesquisas, tanto em Intencdes de Registro de Precos abertas no
periodo de elaboracéo deste Estudo Técnico, bem como em possiveis registros de precos ja concluidos, para verificar
a existéncia de alguma contratacdo que se amoldasse a demanda da PRF, porém, ndo foram encontradas
alternativas que se alinhassem quantitativamente e/ou qualitativamente a nossa necessidade.

11. Analise comparativa de custos (TCO)

11.1. Considerando que apos a analise realizada, que se encontra detalhada no topico 9 do presente estudo técnico,
restou-se identificada apenas uma solucdo técnica e funcionalmente viavel, a analise comparativa de custos, que
deve, preferencialmente, ser realizada apenas entre as solu¢des consideradas viaveis, restou prejudicada, justamente
por nao ter sido identificada pelo menos uma segunda solucdo viavel para ser confrontada com aquela apontada
como mais adequada.

11.2. Porém, como dito alhures, A manutencao da plataforma Trend Micro representa um melhor aproveitamento, com
extensdo dos investimentos ja realizados na solucdo, garantindo que a PRF continue a usufruir de economias de
escala e suporte técnico eficiente, sem a necessidade de reestruturar seus processos de seguranca.

11.3. Manter e expandir a solucao atual pode proporcionar economias de escala significativas, visto que o incremento
no licenciamento tende a reduzir o custo unitario de protecdo. Ademais, a uniformizacdo da solugcédo de seguranca
cibernética simplifica o gerenciamento centralizado, otimizando a operacdo e reduzindo os custos indiretos
associados a instalacéo, capacitagdo, manutencéo e suporte técnico.

12. Descricao da solucao de TIC a ser contratada

12.1. A solucao que se deseja adquirir serd composta pelas seguintes solucdes/funcionalidades
Icaracteristicas:

12.1.1. Solugcédo de EPP e XDR (Plataforma de protecdo de endpoint com deteccéo e resposta a ameagas):
solucdo implantada em dispositivos endpoint para evitar ataques de malware baseados em arquivos, detectar
atividades maliciosas e fornecer os recursos de investigacdo e correcao necessarios para responder a
incidentes e alertas de seguranga dindmicos, incluindo software, gerenciamento centralizado, licenciamento,
suporte técnico e garantia pelo periodo contratual; Monitoramento e resposta continuos a ameacgas avangadas
de seguranca cibernética, incluindo software, gerenciamento centralizado, licenciamento, suporte técnico e
garantia pelo periodo contratual.

12.1.2. Solucéo de contra APT (Protecdo Contra Ameacas Persistentes Avancgadas): solugdo de monitoramento
continuo que oferece visibilidade em tempo real, contra ameacas avan¢adas, como exploits de zero-day e
malwares personalizados, que se caracterizam por serem desconhecidas, direcionadas e evasivas, tornando
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ineficientes as ferramentas de antivirus baseadas apenas em assinaturas para deteccdo de conteldo
malicioso, incluindo software, gerenciamento centralizado, licenciamento, suporte técnico e garantia pelo
periodo contratual;

12.1.3. Solucdo para protecdo de aplicagdes, servidores fisicos, virtuais e container, gerenciamento
centralizado, licenciamento, suporte técnico e garantia pelo periodo contratual;

12.1.4. Solucao para visibilidade continua, avaliacdo de riscos e priorizacdo de acbes para a superficie de
ataque em ambientes de nuvem, gerenciamento centralizado, licenciamento, suporte técnico e garantia pelo
periodo contratual;

12.2. As solugBes deveréo ser todas de um unico fabricante;

12.3. As solucdes poderdo ser ofertadas no modelo SaaS com disponibilidade minima de 99,8% para todas as
funcionalidades, em cada més civil;

12.4. A console de gerenciamento deve ser acessivel em qualquer ponto da rede da contratante sem a necessidade
de uma conexéo VPN;

12.5. A console de gerenciamento devera permanecer acessivel por pelo menos 90 (noventa) dias apds o término da
vigéncia contratual.

12.6. Os softwares que compdem a solucdo (ou appliances, se for o caso) devem ser oferecidos na Ultima versao
disponibilizada pelo fabricante.

12.7. Na data da proposta, nenhum dos softwares ou appliances ofertados poderéo estar listados pelo fabricante com
data definida para fim de suporte (“end of support”) ou fim de vendas (“end of sale”).

12.8. Devera ser apresentado diagrama detalhado com as solugcBes ofertadas, abrangendo todo o conjunto de
softwares, aplicacdo e gerenciamento unificado;

12.9. A licitante deverd comprovar sua capacidade técnico-operacional por meio de atestado(s) de capacidade técnica
gue demonstre(m) a execucdo satisfatdria de servicos ou solucbes similares, compativeis em complexidade
tecnologica e operacional, equivalente ou superior, relacionados as parcelas de maior relevancia do objeto licitado;

12.10. Servico de instalagdo, transi¢cdo e configuracdo; suporte e atualizagdes.

12.10.1. Consideram-se Servicos Técnicos Especializados as atividades de alta complexidade técnica que
extrapolam a manutencdo rotineira e o suporte de niveis 1 e 2, compreendendo exclusivamente:

a) Implantacéo e Configuracdo de APT/DDI: Instalagéo fisica ou légica (virtual appliance), configuragéo de
sensores de trafego de rede e ajuste fino de regras de detec¢éo nas unidades regionais e Sede.

b) Suporte Técnico de Nivel 3 (Fabricante): Atendimento especializado prestado diretamente pelo
desenvolvedor da solugéo ou por parceiro certificado de nivel superior, para resolucdo de incidentes criticos,
vulnerabilidades de "dia zero" ou instabilidades sistémicas complexas.

c) Apoio a Resposta a Incidentes e Forense: Atividades de extracédo de evidéncias, analise de vetores de
ataque e execucdao de planos de remediacdo em caso de comprometimento da infraestrutura.

d) Integracdo de Nuvem e APIs: Configuracdo de conectores para ambientes multinuvem (AWS, Azure, GCP,
Huawei, IBM,Oracle) e integracdo via REST API com ferramentas de SIEM de terceiros.

12.11. As Especificacbes Técnicas da Solucéo detalhadas constam no Anexo I-B do Termo de Referéncia.

13. Estimativa de custo total da contratacao

Valor (R$): 14.156.385,00
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13.1. Adotou-se como estimativa inicial do custo total da contratagdo o valor de quatorze milhdes, cento e
cinquenta e seis mil, trezentos e oitenta e cinco reais ao ano; valor este oriundo da média de propostas formais
apresentados por empresas e por pregdes anteriores com produtos/servi¢os similares, coletados no Painel de pregos.

13.2. Sublinhe-se que tal estimativa podera variar para mais ou para menos, especialmente apés a realizacdo de
pesquisa de mercado em etapas posteriores do processo de contratacdo do servico de TIC.

ESTIMATIVA - MEMORIA DE CALCULO (quantidade Minima e Maxima) ao ano
Pregao
Pregao | pregio ne
- o 0 Médi
Descricdo | Empresa n n° 90958 90053 | Média do
Item Quant. | Unid. Alltech 90009 124 124 valor
do Objeto 124 unitario
CNPQ (Dataprev| Univ.
Lavras
TrendMicro
Vision one R$ R$ R$ _ j
1 Essential 11.182 | Host ||R$ 163,00 351.82 | 22020 | 175.90 R$: 227,77
(XDR nativo)
Créditos
o | TrendMicro ;55 aoo|créditos| RS 6,00 R$: 6,00
Vision One
(Sandbox)
TrendMicro
R$ R$:
3 DDI COM 8 Gbls 300.000,00 300.000,0d
XDR
TrendMicro
Vision One R$ R$:
41 proxor | 300 |Severs| 5 600,00 2.000,00
nativo)
Trend Vision
5 ggr?z;c':tsigli 3 Ativos R$ R$:
90.000,00 90.000,00
Management
for Cloud
Servico de R$ R$ R$ R$:
6 | suporte 12| Meses | 2 500,00 [9.450,00 7.500,00] 7.983,33
7 Iie:\;ft(;déeo 0 Servigo R$ R$
prantag 01 25.000,00 25.000,00
DDI
CALCULOS COM QUANTITATIVOS MIiNIMOS
ltem n°® 01 11.182 * R$: 227,72 R$: 2.546.365,04
Item n°® 02 225.000* R$: 6,00 R$: 1.350.000,00
Item n°® 03 8* R$: 300.000,00 R$: 2.400.000,00
Item n°® 04 300* R$: 2.000,00 R$: 600.000,00
Item n° 05 3* R$: 90.000,00 R$: 270.000,00
Item n° 06 12* R$: 7.983,33 R$: 95.799,96
Item n°® 07 0* R$ 25.000,00 R$:00,00
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TOTAL ORCADO PARA O QUANTITATIVO MINIMO: R$: 7.262.164,97
CALCULOS COM QUANTITATIVOS MAXIMOS

ltem n° 01 24.682 * R$: 227,72 R$: 5.620.585,04
ltem n° 02 450.000 * R$: 6,00 R$: 2.700.000,00
ltem n° 03 12 * R$: 300.000,00 R$: 3.600.000,00
ltem n° 04 750 * R$: 2.000,00 R$: 1.500.000,00
ltem n° 05 6 * R$: 90.000,00 R$: 540.000,00
ltem n° 06 12 * R$: 7.983,33 R$: 95.799,96
ltem n° 07 4 * R$ 25.000,00 R$: 100.000,00

TOTAL ORCADO PARA O QUANTITATIVO MAXIMO: R$: 14.156.385,00

13.3. Sobre a forma de efetivagdo do pagamento, ressalta-se que a pratica do mercado em relagdo ao formato de
pagamento anual das subscricdes de softwares em licitacdes publicas € uma realidade cada vez mais comum no
Brasil, impulsionada pela migracdo do modelo tradicional de aquisicdo de licencas perpétuas para o modelo de
Software as a Service (SaaS).

13.4. A prética de mercado do pagamento anual antecipado (ou upfront) de subscrigcbes de software € extremamente
comum e consolidada, especialmente no modelo Software as a Service e na comercializacdo de licencas de grandes
players de tecnologia. Desta forma, resta atendido o previsto no 81° do Art. 145 da Lei 14.133, representando esta
pratica de mercado, condicao indispensavel para a obtencédo do bem ou para a prestagéo do servico

13.5. O conceito de pagamento antecipado implica que o valor seja pago antes da ocorréncia do fato gerador da
obrigacdo da Administracdo, que é o adimplemento da obrigacdo por parte do contratado, ou seja, a entrega do bem
ou a concluséo do servigo.

13.6. Embora no caso do presente processo haja certo alinhamento com o acima disposto, ou seja, com 0 pagamento
integral das licencas sendo efetuado apos a suas instalacées e disponibilizacbes, para incremento da seguranca da
Administracdo, sugere-se pela edicdo e manutencao do tépico do modelo padronizado de Termo de Referéncia que
versa sobre a antecipacdo de pagamento, condicionando que o contratado fica obrigado a devolver, com correcao
monetaria, a integralidade do valor antecipado na hip6tese de inexecucdo do objeto em caso de inexecugéo total, ou
no caso de inexecucgdo parcial, devera haver a devolucdo do valor relativo a parcela ndo-executada do contrato.

14. Justificativa técnica da escolha da solucao

14.1. Conforme fartamente demonstrado no tépico 9 do presente estudo técnico (analise comparativa de solucdes),
combinado com o exposto no tépico 11 (Analise comparativa de custos (TCO), a solu¢do da TrendMicro foi a Unica
gue restou viavel, uma vez que as demais solu¢des ndo atendem plenamente aos requisitos preestabelecidos.

14.2. Adicionalmente, registra-se que a contratacao pretendida alinha-se a prestacdo de servigco e nao mera aquisicado
de bem, pois além da obtencdo das licencas, havera prestacdo de servicos, a exemplo de instalagdo, atualizacdes
continuas de definicbes de virus e suporte técnico.

14.3. Salienta-se também, a que a Equipe de Planejamento da Contratagdo observou, considerou e aplicou, quando
cabivel, as disposic¢oes trazidas no capitulo 1 Anexo | da In SGD/ME 94/2022 durante o levantamento das possiveis
solucdes, bem como na Elaboracdo do presente ETP, bem como que, pelas caracteristicas inatas da solugéo a ser
contratada, evidencia-se que a mesma néo se enquadra nas vedacoes trazidas nos Arts. 4° e 5° da IN SGD/ME 94
/2022.
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15. Justificativa economica da escolha da solugao

15.1 A presente contratacdo visa atender a necessidade de garantir a seguranca da informacdo no ambiente
corporativo institucional, mediante a aquisicdo de solugdo antivirus com tecnologia reconhecida no mercado, com
funcionalidades avancadas de protecdo, como inteligéncia artificial, deteccdo proativa e resposta automatizada contra
ameacas cibernéticas. Para tanto, propde-se a aquisicdo da solu¢cdo Trend Micro, cujos beneficios técnicos e
econdmicos justificam a escolha.

15.2. Sob a 6tica econ6mica, a aquisicao da solucdo se justifica por representar uma alternativa vidvel e vantajosa em
relacdo aos custos evitados com incidentes de seguranga, como infec¢gbes por ransomware, vazamentos de dados e
paralisacdes operacionais. Tais eventos podem gerar ndo apenas prejuizos financeiros diretos, mas também
implicagbes legais, conforme previsto na Lei n°® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD), que
impde obrigacdes rigorosas quanto a seguranca e integridade dos dados pessoais tratados pela Administracao
Publica.

15.3. Nesse sentido, a aquisi¢do da solugdo Trend Micro contribui para:
* Reducao de custos com suporte corretivo e recuperacao de dados;

* Prevencao de despesas hao previstas com resposta a incidentes e contratacdo emergencial de servigos de
remediacao;

* Aumento da previsibilidade orcamentaria, mediante licenciamento centralizado e gestdo integrada de
endpoints;

¢ Atendimento a requisitos legais e normativos (LGPD, E-Ciber/CGU, normas internas de seguranca da
informacao);

* Reducdo do risco reputacional e institucional, com protecdo proativa contra ameagas avancadas.

15.4. Ressalta-se ainda que a padronizacdo da solucdo de seguranca proporciona ganhos de escala e economia
operacional, reduzindo o tempo de resposta a incidentes, o retrabalho de equipes técnicas e os custos com
treinamento, ao centralizar e unificar os procedimentos de gestdo de seguranca.

15.5. Dessa forma, a contratacdo da solucdo antivirus Trend Micro se revela tecnicamente adequada,
economicamente vantajosa e alinhada as diretrizes legais e estratégicas de seguranca da informacéo, constituindo
medida preventiva e essencial a continuidade dos servi¢os publicos prestados pela PRF.

16. Beneficios a serem alcancados com a contratacao
16.1. Fortalecimento da Seguranca Cibernética Institucional
* Protecdo em tempo real contra malwares, ransomwares, trojans e ameacas zero-day.
* Deteccdo e resposta automatizadas a ameacas avancadas.
* Monitoramento continuo da integridade dos endpoints, servidores e ativos em nuvem.
16.2. Deteccao e Resposta Estendida (XDR)
* Correlacao de dados de multiplas camadas (endpoint, e-mail, rede e nuvem).
* Visibilidade centralizada de ameacas em toda a infraestrutura da PRF.

* Resposta coordenada a incidentes com maior agilidade e preciséo.
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16.3. Reducéio da Superficie de Ataque
® |dentificacdo e mitigacdo proativa de vulnerabilidades em estacdes e servidores.
® Controle de aplicagcdes, portas, dispositivos e servigos expostos.

® Protegdo de ambientes hibridos (on-premises + cloud).

16.4. Gerenciamento Centralizado e Escalavel
* Console Unico para gestdo de politicas de seguranca em todo o territério nacional.
* |nstalacdo e atualizacdo remota de agentes em milhares de hosts.
® Suporte a ambientes distribuidos, méveis e remotos.

16.5. Conformidade com Normativos de Seguranca e LGPD

* Atendimento a requisitos da LGPD, e do Decreto n°® 10.748/2021 (Estratégia Nacional de Seguranca
Cibernética).

* Geracdo de logs, relatérios e auditorias para prestagéo de contas e investigacao.
* Apoio a governanca de dados e protecdo da privacidade.
16.6. Reducéo de Custos com Incidentes e Suporte
¢ Diminuicdo do nimero de incidentes causados por pragas virtuais.
* Reducéo de horas técnicas gastas com remediacao manual.
® Menor impacto operacional causado por indisponibilidades.
16.7. Resposta Rapida e Automatizada a Incidentes
¢ Aplicacdo de playbooks automaticos para contengéo de ameacas.
* |solamento automatico de maquinas infectadas.
* Aceleracao no tempo médio de deteccao e resposta.
16.8. Visibilidade e Inteligéncia de Ameacas
® Painéis analiticos com dados de risco por unidade, sistema e localidade.
® Priorizacdo de vulnerabilidades com base em contexto e criticidade.
* Acesso a inteligéncia global de ameacas da Trend Micro.
16.9. Escalabilidade e Planejamento de Expanséo
® Solucdo com arquitetura modular, permitindo ampliacdo conforme necessidades futuras.

* Capacidade de atender novas unidades, projetos ou requisitos legais sem mudancga de plataforma.
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17. Providencias a serem Adotadas

17.1 Nao ha necessidade de adequacdo do ambiente para viabilizar a execucdo contratual (alinea"e", do art. 11, da
Instrucdo Normativa SGD/ME n° 94/2022), uma vez que os sistemas da PRF suportam e atualmente ja utilizam as
solugdes.

17.2 Considerando a complexidade, importancia e sensibilidade em termos de seguranca da informacdo e, ainda,
considerando o valor envolvido na contratacdo em tela, importe que o Edital e seus anexos, tenham previsdo de
exigéncia de critérios de habilitagéo rigorosos.

17.3. A qualificacéo técnica serve para garantir que a empresa licitante tenha capacidade e experiéncia para entregar
uma solucdo complexa e de alta criticidade, considerando que a seguranca da informacéo de uma instituicao policial é
um pilar estratégico. Contratar uma empresa sem um histérico comprovado seria um risco enorme.

17.4 Adicionalmente, a previsao de critérios de habilitacdo técnica operacional conduz a contratacdo de empresa
capaz de cumprir com aspectos como complexidade da solucdo descrita, tenha pessoal tecnicamente qualificado,
goze de credibilidade e confiabilidade e possa fornecer adequado servi¢o de suporte e atualizacao.

17.5 Neste aspecto, é de extrema importancia que a PRF preveja que a licitante interessada em contratar a solucao
apresente atestados de capacidade técnica que demostrem que a empresa ja prestou, com qualidade, servicos de
complexidade tecnolégica e operacional equivalente ou superior a do objeto desta contratacdo, de maneira a
comprovar que a mesma tem capacidade técnica e operacional para manter a prestacao do servico de forma que néao
traga percalgos ao 6rgao contratante.

17.6 A exigéncia de atestado com periodo minimo de 12 (doze) meses fundamenta-se nos seguintes aspectos:
17.6.1. O objeto desta contratacdo consiste no fornecimento de licencas de uso com vigéncia anual,
acompanhadas de suporte técnico continuo durante todo o periodo contratual. Nesse contexto, a aceitacéo de
atestados com duragéo inferior, ainda que somados, ndo demonstraria que a empresa possui experiéncia na
execucdo e sustentacao da solucdo ao longo de um contrato de médio prazo, limitando-se a atuacao pontual ou
de curto prazo.

17.6.2. A apresentacao de multiplos atestados de curta duracdo, a exemplo de fornecimentos mensais de
licenca e suporte ainda que hipoteticamente admitidos pelo mercado, ndo comprovaria a capacidade da
empresa de manter a qualidade do servico, 0 suporte técnico e a gestdo da solucdo de forma continua, ao
longo de todo o ciclo de vigéncia contratual.

17.6.3. A exigéncia de experiéncia minima de 12 (doze) meses evidencia que a licitante detém capacidade de
planejamento, gestdo contratual, suporte técnico continuado, atualizacdo da solucdo e atendimento a
demandas recorrentes, aspectos essenciais para contratos que envolvem licenciamento

de software com suporte associado.

17.6.4. A comprovacao de execucdo continua por 12 (doze) meses constitui indicador objetivo de maturidade
operacional, estabilidade organizacional e capacidade de sustentagdo da solugdo ao longo do tempo, atributos
indispensaveis a adequada execucado do objeto contratado.

17.6.5. Tal exigéncia mostra-se proporcional e razoavel, uma vez que se limita a reproduzir, em termos de
experiéncia pretérita, o proprio periodo de vigéncia da licenca e do suporte ora contratados, ndo impondo
Onus excessivo a competitividade, mas assegurando a selecao de licitante apta a cumprir integralmente o
contrato.

17.5 Importante também prever exigéncia de comprovacao de capacidade econémico financeira, visando garantir que
a empresa possui condi¢ces financeiras sélidas para arcar com os custos e responsabilidades do contrato de valor
elevado. A logica é simples: um contrato desse valor tem uma execucao de longo prazo e exige estabilidade do
fornecedor.
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17.6 Uma empresa financeiramente fraca pode ter dificuldade em cumprir com suas obrigacdes, como adquirir
licencas, manter uma equipe dedicada ou até mesmo fornecer o suporte necessario ao longo do tempo. A exigéncia
de indicadores como capital social, indices de liquidez e patrimdnio liquido serve para mitigar esse risco.

17.7 Contratos de grande valor geralmente duram varios anos. A qualificacdo econdmico-financeira garante que a
empresa tem a robustez necesséaria para se manter no mercado e cumprir com suas obrigac6es durante toda a
vigéncia do contrato. Isso evita que o 6rgdo publico precise fazer uma nova licitagdo no meio do caminho por conta da
faléncia ou instabilidade financeira do contratado.

17.8 Exigir balancos e indices financeiros ajuda a filtrar empresas que nao tém uma estrutura real e que podem
participar da licitacdo apenas para tentar "vender" um servico que ndo tém condi¢des de entregar.

17.9 Importante também, caso a licitante ndo atinja os indices de Liquidez Geral (LG), Liquidez Corrente (LC), e
Solvéncia Geral (SG) superiores a 1 (um), prever exigéncia de comprovacao de capital minimo em percentual a ser
indicado no TR, visando assegurar que a empresa a ser contratada possua capacidade financeira suficiente para
cumprir integralmente suas obrigagfes contratuais.

17.10 Considerando que a contratacdo abrange itens estratégicos e essenciais ao desempenho das atividades
institucionais da PRF, mostra-se imprescindivel assegurar que a contratada possua capacidade econémico-financeira
compativel com o grau de responsabilidade e criticidade envolvido. A Administracdo, ao estabelecer tal patamar de
exigéncia, busca dimensionar o requisito de forma proporcional e razoavel, em consonéncia com a relevancia do
objeto contratado, de modo a mitigar riscos de inadimplemento e descontinuidade na execugdo, especialmente em
cenarios de maior complexidade operacional, riscos esses que ndo seriam adequadamente afastados por exigéncias
menos robustas.

17.11 Sobre o critério de julgamento das propostas quando da definicdo da escolha do fornecedor a ser contratado,
entende a equipe de Planejamento da Contratacao que a opc¢ao pelo critério de menor preco € a mais adequada, para
garantir que a administracdo publica consiga o melhor negécio possivel para a solugdo. Varios fornecedores ou
distribuidores podem vender os mesmos produtos da Trend Micro. A licitagdo com foco no menor prego incentivara a
competicao entre esses fornecedores, que buscarédo oferecer o produto a um valor mais baixo para vencer o certame.

17.12 De outra banda, se a licitacdo fosse para a contratacdo de uma solucdo de seguranca genérica, sem a
especificacao prévia do desenvolvedor, entdo a Administragdo poderia usar o critério de técnica e preco. Nesse caso,
as empresas participantes teriam que apresentar suas solu¢des e seriam avaliadas tanto pela qualidade técnica da
proposta quanto pelo preco, porém, como exposto o item anterior, ndo é o caso da presente contratacao.

17.13. Considerando a importancia e sensibilidade do objeto a ser contratado, para a devida robustez e seguranca
nos diversos aspectos envolvidos no ciclo de vida do contrato, é de suma importancia que o Termo de Referéncia
preveja que a empresa a ser contratada possua elevado nivel de parceria com o desenvolvedor da solugéo.

17.14. Esta premissa refletirh em compromisso, volume de negdcios, competéncias e especializacdo técnica do
parceiro a ser contratado, garantindo a contratacdo de empresa que tenha um namero minimo de profissionais com
certificacfes técnicas e de vendas ativas e capacidade de implementar solucdes e prover o devido suporte com
sucesso.

17.15. A exigéncia ndo se destina a restringir a competitividade do certame, mas sim a assegurar a capacidade
técnica, a legitimidade da oferta e a adequada prestacdo de suporte durante a execugao contratual.

17.16. Trata-se de contratacdo de solucdo de seguran¢a da informacgéo critica, cuja eficacia depende diretamente do
correto licenciamento, da atualizacéo continua de assinaturas, da rapida resposta a incidentes e do acesso a canais
oficiais de suporte e escalonamento junto ao desenvolvedor.

17.17. A condigéo de parceiro certificado demonstra que o licitante possui autorizacdo formal para comercializar a
solugcdo, acesso a recursos técnicos, atualizagBes, treinamentos e suporte especializado, mitigando riscos de
fornecimento irregular, licencas invalidas ou indisponibilidade de atendimento em situacdes de criticidade.
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17.18. Ressalte-se que a exigéncia nao impde exclusividade, tampouco restringe o certame a um unico fornecedor,
uma vez que os niveis de parceria indicados (Silver, Gold ou Platinum) correspondem as categorias ordinariamente
disponibilizadas pelo préprio desenvolvedor ao mercado, acessiveis a multiplos revendedores, desde que atendidos
critérios objetivos previamente estabelecidos.

17.19. Ademais, a comprovacdo do vinculo é exigida no momento da apresentacdo da proposta, e ndo como
condigdo prévia de participacdo, permitindo que potenciais licitantes regularizem sua condic¢ao junto ao desenvolvedor
antes da contratacdo, o que preserva a ampla competitividade e a isonomia entre os concorrentes.

17.20. Cumpre acrescentar que, atualmente, a Contratante mantém a execucdo do servico por meio de contrato em
prorrogacao excepcional, situacdo que, por sua propria natureza, € transitéria e juridicamente sensivel, demandando
a adocdo de medidas que assegurem a imediata continuidade do servigo tao logo concluido o procedimento licitatério.

17.21. Nesse contexto, a Administragcdo pretende iniciar a execug¢do do novo contrato de forma imediata apos a
conclusdo da licitagdo, ndo havendo margem operacional para atrasos decorrentes de providéncias posteriores a
adjudicacdo. Assim, embora a comprovacao do vinculo de parceria com o desenvolvedor pudesse, em tese, ser
exigida apenas na fase de contratagcdo, optou-se por antecipar tal exigéncia para o momento da apresentacdo da
proposta, considerando que os processos de certificagdo junto aos desenvolvedores ndo possuem prazo uniforme ou
previsivel, podendo eventualmente demandar tempo significativo, alheio a governanca da Administracao.

17.22. A antecipacdo da exigéncia tem por finalidade mitigar o risco concreto de descontinuidade de um servico
essencial de seguranga da informacgédo, cuja interrupcdo poderia expor a infraestrutura tecnolégica da Policia
Rodoviaria Federal a vulnerabilidades criticas, com impactos diretos na atividade-fim do érgéo.

17.23. Trata-se, portanto, de medida preventiva, razoavel e proporcional, diretamente vinculada a necessidade de
garantir a pronta execucdo contratual, sem prejuizo a competitividade, uma vez que a certificacdo é condicao
ordinaria de mercado para revendedores da solugéo.

17.24. Dessa forma, a exigéncia mostra-se necessaria, proporcional e diretamente relacionada ao objeto contratado,
atendendo aos principios da razoabilidade, da seguranca da informacdo, da eficiéncia administrativa e da selecao da
proposta mais vantajosa, ndo se configurando como requisito restritivo ou desarrazoado.

18. Informacodes complementares

18.1. A natureza da solucédo de seguranca da informacao (antivirus) ora demandada apresenta carater acessorio e
indissociavel dos equipamentos de processamento de dados (desktops, notebooks e smartphones) utilizados pela
Policia Rodoviaria Federal, constituindo-se como requisito minimo para a operacdo segura desses ativos.

18.2. Em razao do dinamismo inerente a atividade policial, bem como dos ciclos continuos de renovagéo, substituicao
e expansdo do parque tecnoldgico do 6rgdo, verifica-se a necessidade de ativacfes progressivas, continuas e
fracionadas ao longo do tempo, diretamente vinculadas ao ingresso de novos ativos de Tl em operacao.

Y

18.2.1. Para atendimento dessa demanda variavel e imprevisivel, sem prejuizo a eficiéncia administrativa,
optou-se pela realizacdo de licitacdo convencional, com a contratacdo do quantitativo total estimado, porém
com execugédo diferida, a ser materializada mediante a emissdo de Ordens de Servigo, conforme a efetiva
necessidade da Administracao.

18.2.2. Tal modelagem confere maior previsibilidade or¢camentaria, assegura a disponibilidade da solucéo
guando demandada e evita sucessivas contratagfes pontuais, que tenderiam a elevar custos transacionais e
operacionais.

18.2.3. Embora o parcelamento do objeto constitua regra geral nas contrata¢des publicas, a presente solucao
técnica recomenda a padronizacdo e a gestdo centralizada da contratacdo, tendo em vista a necessidade de
uniformidade da solucdo de seguranca, interoperabilidade, facilidade de gestdo, resposta coordenada a
incidentes cibernéticos e reducao de riscos operacionais. A eventual fragmentacédo do objeto, especialmente
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por meio da adocdo do Sistema de Registro de Precos, implicaria a formacdo de multiplos contratos ou
instrumentos congéneres, com o mesmo fornecedor, 0 que acarretaria expressivo aumento da carga
administrativa, gerando custos indiretos relevantes para a Administracao.

18.2.4. Ademais, a gestao simultanea de multiplos contratos de antivirus exigiria maior esforco de governanca,
acompanhamento de indicadores, controle de licencas, gestdo de renovacgfes e tratamento de incidentes,
onerando indevidamente a estrutura administrativa e contrariando os principios da eficiéncia, da economicidade
e da racionalizagdo dos meios.

18.2.5. Em consonancia com o modelo de execucao progressiva adotado, os requisitos de qualificacédo
econOmico-financeira e técnica serdo dimensionados de forma proporcional as obrigagbes de execucgédo
imediata, notadamente aos quantitativos a serem ativados na assinatura contratual. Tal abordagem visa ampliar
a competitividade do certame, evitando a imposicao de exigéncias baseadas no volume total estimado, cuja
execugao ocorrera de forma gradual e futura, que poderiam restringir indevidamente a participacdo de
potenciais licitantes.

18.2.6. A medida alinha-se ao entendimento consolidado de que a qualificacdo deve ser estritamente
necessaria e suficiente ao cumprimento das obrigacdes efetivamente assumidas no momento inicial do
contrato, em observancia aos principios da razoabilidade e da proporcionalidade.

18.3. Tratamento diferenciado para ME e EPP
18.3.1. Margem de preferéncia pela LEl COMPLEMENTAR N° 123, DE 14 DE DEZEMBRO DE 2006.

18.3.1.1. Considerando que a estimativa do valor global da contratacdo é superior a R$ 80.000,00 e
considerando que o objeto esta reunido de forma interdependente, de maneira que a adjudicacao dar-se-
a pelo menor valor global, ndo sera aplica a obrigatoriedade de contratagcdo exclusiva para
Microempresas e Empresas de Pequeno Porte (ME/EPP), nos termos do art. 48, |, da Lei Complementar
n® 123, de 14 de dezembro de 2006. Ademais, a solucdo possui natureza indivisivel, de modo que a sua
fragmentac&o entre mais de um fornecedor néo traria ganho de escala, podendo inclusive resultar em
aumento de custos decorrente da necessidade de gerir mais de um contrato. Além disso, a divisao da
contratacdo comprometeria a padronizagdo e aumentaria o risco de inconsisténcias, informacdes
conflitantes e indisponibilidades.

18.3.1.2. Nos termos do art. 4°, inciso |, da Lei n® 14.133/2021, as disposi¢des constantes dos arts. 42 a
49 da Lei Complementar n® 123, de 14 de dezembro de 2006, ndo se aplicam a presente licitagdo, visto
gue o valor estimado ANUAL para o grupo é superior a receita bruta maxima admitida para fins de
enquadramento como empresa de pequeno porte.

18.3.2. Margem de preferéncia pelo DECRETO N° 11.890, DE 22 DE JANEIRO DE 2024.

18.3.2.1. Considerando o Anexo |, da RESOLUCAO SEGES-CICS/MGI N° 4, DE 18 DE OUTUBRO DE
2024, que regulamenta o Decreto n° 11.890/2024, que regulamenta o art. 26 da Lei n® 14.133, de 1° de
abril de 2021, para dispor sobre a aplicacdo da margem de preferéncia no ambito da administracao
publica federal direta, autarquica e fundacional, e institui a Comisséo Interministerial de Contratacdes
Publicas para o Desenvolvimento Sustentavel, observa-se a ndo aplicacdo da margem de preferéncia,
uma vez que o servico ndo esta contido no rol da Resolucéo.

18.4. Classificacdo do objeto como atividade de execucdo indireta e de custeio

18.4.1. O objeto da presente contratacdo enquadra-se como atividade de execucdo indireta, nos termos do
Decreto n° 9.507/2018, pois trata-se de um servico de natureza auxiliar, sem vinculo com as atividades
finalisticas da Policia Rodoviaria Federal. O objeto da presente contratacdo também enquadra-se como
atividade de custeio, haja vista que se trata de atividade de suporte e despesa regular para manutengédo do
funcionamento da Administracdo Publica, conforme Capitulo 1l do Decreto 10.193/2019 e art. 2°, inciso I, da
Portaria n° 7.828/2022/ME, sendo essencial para o pleno funcionamento das atividades institucionais da PRF.

18.5. Principio da Padronizacao
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18.5.1. O objeto da presente contratacdo segue o principio da padronizacdo previsto no Art. 40, V, a, da Lei
14.133/2021, na medida em que segue os modelos de artefatos padronizados da Advocacia Geral da Unido
(AGU) e da Secretaria de Governo Digital (SGD), assim como toda regulamentacéo legal e infralegal aplicavel
do objeto.

18.5.2. Considerando Instrucdo Normativa n° 938/2022 da Secretaria de Gestédo e Inovacédo do Ministério da
Gestao e da Inovagdo em Servicos Publicos (SEGES/MGI), até o momento da finalizacdo do presente Estudo
Técnico, 0s Unicos catalogos padronizados de contratacdo publicados pela referida Secretaria sdo referentes
aos seguintes objetos: a) Agua Mineral; b) Acucar; e c) Café.

18.6. Vedacéao de consorcios

18.6.1. A participacdo de empresas em consoércio hao sera permitida, tendo em vista que o objeto da presente
licitacdo consiste na aquisicdo de licencas de software antivirus, cuja execugcdo ndo demanda a associacgao de
empresas para garantir a capacidade técnica ou operacional. Tal vedacdo visa assegurar a celeridade,
simplicidade e eficiéncia do processo licitatério, em consonancia com os principios que regem a modalidade
pregéo.

18.7. Nao Parcelamento

18.7.1. O parcelamento da solucdo de TIC se mostrou tecnicamente inviavel, pois as licengas, servicos de
instalacdo, configuracdo, garantia e suporte do fabricante formam uma solucao unificada.

18.7.2. E essencial que esses itens sejam fornecidos em conjunto, sem parcelamento, para garantir a
implantacéo efetiva da solucao.

18.7.3. Dessa forma, a contratacdo dos itens em um lote Unico assegura que todos os componentes sejam
compativeis entre si, garantindo a harmonia e o desempenho adequado da solucdo, além de promover maior
facilidade na manutencéo, suporte técnico e garantia, uma vez que todos os elementos estardo integrados e
fornecidos por um Unico provedor.

18.8. A modalidade de contratacao e de utilizacdo da plataforma em analise, alinha-se com o conceito de utilizacdo de
software como um servigo continuo, ultrapassando o conceito de "licenciamento de prateleira”.

18.9. Adicionalmente, salienta-se que o0s servicos agregados ao fornecimento das licencas revelam que,
diferentemente de um editor de texto, por exemplo, para garantir o desempenho esperado, uma solugdo de seguranca
depende de feeds de inteligéncia de ameacas em tempo real. Ainda, sem a atualizacao (update/upgrade) e o suporte,
a solucao torna-se indcua em poucos dias diante de novas vulnerabilidades. Também envolve atividade funcional de
monitoramento e correlacdo de eventos que é, por natureza, uma prestacdo de servico voltada a manutencdo da
infraestrutura computacional do 6rgéo contratante.

18.10. Neste sentido, restam evidenciados para a presente contratacdo, a presenca dos critérios da continuidade e
essencialidade, e, por consequéncia, afastado o conceito de mera utilizacdo de programa de informatica, uma vez
gue, embora o tema de seguranga cibernética seja considerada uma atividade acessoria, ela é indispensavel e de
necessidade permanente para que o 6rgdo nao interrompa suas atividades.

18.11. Ante ao exposto nos subitens retro, entende-se que, sendo de interesse da alta gestdo da area demandante,
existe a possibilidade de aplicacdo do previsto no Art. 106 da Lei 14.133, permitindo que o Contrato possa ser
renovado até o limite decenal, desde que as condicdes e 0s precos permanecam vantajosos para a Administracao.

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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19.1. Justificativa da Viabilidade

19.1. A futura contratacao € viavel visto que pode-se atestar a viabilidade técnica, administrativa e econdmica para a

sua execugao.

20. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.

Despacho: Integrante Técnico

ANDRE LUIZ DE SOUZA ARRUDA

Membro da comissado de contratagdo

Despacho: Integrante Administrativo

GIOVANI AUGUSTO TAGLIAPIETRA

Membro da comissdo de contratagdo

tf Assinou eletronicamente em 19/03/2026 as 07:54:01.

Despacho: Integrante Requisitante

FABIO COVA MARTINS

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 19/03/2026 as 09:54:07.

Despacho: Autoridade méxima de TIC.

JOEDSON CAMILO DE OLIVEIRA
Autoridade maxima de TIC.

1Y
tf Assinou eletronicamente em 27/03/2026 as 14:03:17.
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ISABEL IZAGUIRRE ZAMBROTTI DORIA
Equipe de apoio

Despacho: Integrante Técnico

EULER ARAUJO CHAVES NETO

Integrante técnico da EPC

1Y
tf Assinou eletronicamente em 19/03/2026 as 11:19:15.

Despacho: Autoridade Méxima de TIC substituto

ANDRE JORGE RAPOSO

Autoridade Maxima de TIC substituto
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